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Nationaler PlanNationaler Plan

 Adressat:
– Bundesverwaltung

 Adressaten:
– Energie

– Transport / Verkehr

– Finanzwesen

– Behörden, Justiz, Verwaltung

Quelle: BMI
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Ziele und Umsetzung NPSIZiele und Umsetzung NPSI

 Strategische Ziele zum Schutz der Informations-
infrastrukturen:
– Prävention – Informationsinfrastrukturen  angemessen schützen

– Reaktion – Wirkungsvoll bei IT-Sicherheitsvorfällen handeln

– Nachhaltigkeit – Deutsche  IT-Sicherheitskompetenz stärken –
international Standards setzen

 Realisierung in Kooperation zwischen Bund und Wirtschaft

 Konkretisierung durch vorgegebene Umsetzungspläne
– UP KRITIS: Vorgaben für den Schutz kritischer Infrastrukturen, 

deren Funktionieren von IT abhängt

– UP Bund (VS-NfD): Vorgaben für die Etablierung von 
Mindeststandards zur IT-Sicherheit in der Bundesverwaltung

Quelle: NPSI



3

© 2009 INFODAS GmbH 4

PrPräävention vention ––
Aufbau angemessenen SchutzesAufbau angemessenen Schutzes

 Ziel 1: Bewusstsein schärfen über Risiken der IT-Nutzung
– Sensibilisierung für und die Aufklärung über IT-Risiken

 Ziel 2: Einsatz sicherer IT-Produkte und –Systeme
– Zertifizierung durch das BSI

– Produktempfehlungen und technische Richtlinien zum Einsatz

 Ziel 3: Vertraulichkeit wahren
– Verfügbarkeit innovativer, vertrauenswürdiger Kryptoprodukte

 Ziel 4: Gewährleisten umfassender Schutzvorkehrungen
– Aktualität und wirksame Umsetzung der IT-Sicherheitskonzepte

Quelle: NPSI
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PrPräävention vention ––
Aufbau angemessenen SchutzesAufbau angemessenen Schutzes

 Ziel 5: Vorgabe von Rahmenbedingungen und Richtlinien
– Empfehlungen und Leitfäden zur IT-Sicherheit

– Leitlinien für Bereiche der Wirtschaft mit Anforderungen an ein 
besonderes Sicherheitsniveau

 Ziel 6: Abgestimmte Sicherheitsstrategien
– Definition gemeinsamer Standards und abgestimmter 

Nutzungskonzepte

 Ziel 7: Nationale und internationale Gestaltung politischer 
Willensbildung
– Zusammenarbeit auf nationaler und internationaler Ebene

– Kooperation mit der europäischen IT-Sicherheitsbehörde ENISA), 
der NATO, der OECD, den UN, den G8 und auf internationaler Ebene

Quelle: NPSI
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Reaktion auf ITReaktion auf IT--SicherheitsvorfSicherheitsvorfäälle lle ––
Wirksames und schnelles HandelnWirksames und schnelles Handeln

 Ziel 8: Erkennen, Erfassen und Bewerten von Vorfällen
– Krisenreaktionszentrum IT des Bundes im BSI

 nationales Lage- und Analysezentrum

 Sensornetz für IT-Sicherheitsvorfälle

 Mitwirkung im internationalen „Watch-and-Warning“-Netzwerk

 Ziel 9: Informieren, Alarmieren und Warnen
– zielgruppengerechte Informationen zu Bedrohungen und Risiken

– Alarmierungs- und Warnsystem für IT-Krisenmanagement

 Ziel 10: Reagieren bei IT-Sicherheitsvorfällen
– schnelle Reaktion auf schwerwiegende Vorfälle durch das 

Krisenreaktionszentrum IT des Bundes

– vorbereitete Notfallpläne und klare Vorgehensweisen für die 
Bewältigung von IT-Sicherheitsvorfällen

Quelle: NPSI
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Nachhaltigkeit Nachhaltigkeit –– ITIT--SicherheitsSicherheits--
kompetenz kompetenz und Standardsund Standards

 Ziel 11: Fördern vertrauenswürdiger und verlässlicher 
Informationstechnik

 Ziel 12: Ausbau nationaler IT-Sicherheitskompetenz
– Förderung des Know-hows der deutschen IT-Sicherheits-

dienstleistungsunternehmen

– Erweiterung der Kompetenzen und Aufgaben des BSI

 Ziel 13: IT-Sicherheitskompetenz in Schule und Ausbildung
– Entwicklung neuer Berufsbilder und neuer Ausbildungsgänge

 Ziel 14: Fördern von Forschung und Entwicklung
– vor allem bzgl. des 7. Europäischen Forschungsrahmenprogramms

 Ziel 15: Internationale Kooperationen ausbauen und 
Standards setzen

Quelle: NPSI
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Umsetzungsplan BundUmsetzungsplan Bund

 Aufgabe aller Bundesbehörden
– Vorgaben für die Organisation

– Erstellung IT-Sicherheitskonzepte

– Umsetzung IT-Grundschutz

– Regelmäßige Durchführung von IS-Revisionen

– Fortbildung zur IT-Sicherheit

 Aufgabe des BSI
– Erstellung eines Leitfadens zur IS-Revision

– Festlegung eines einheitlichen Verfahrens

– Dienstleistung „Durchführung von IS-Revisionen“,
vorrangig für Sicherheitsbehörden

– Dienstleistung „Kurzrevision“ für Behörden / Sicherheitsdienstleister

Quelle: UP Bund
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Realisierung der ITRealisierung der IT--SicherheitSicherheit

 Flächendeckender Mindeststandard für IT-Sicherheit in der 
Bundesverwaltung: IT-Grundschutz
– BSI-Standards 100-1 und 100-2 sind Mindeststandard

– BSI-Standard 100-3 gilt zusätzlich bei erhöhten Anforderungen

 Sicherheitsprozess erfordert regelmäßige Überprüfung der 
erreichten Sicherheit
– Überprüfung der Maßnahmen der Informationssicherheit auf

 wirksame Umsetzung

 Vollständigkeit

 Aktualität

 Angemessenheit

– Ziel ist die Gewährleistung von Vertraulichkeit, Integrität und 
Verfügbarkeit

Quelle: UP Bund
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Umsetzung in den BehUmsetzung in den Behöördenrden

 Bestellung der Ressort-IT-Sicherheitsbeauftragten und der 
IT-Sicherheitsbeauftragten

 Anwendung der BSI-Standards 100-1 und 100-2

 Entwicklung und Fortschreibung eines dem jeweiligen 
Schutzbedarf angemessenen IT-Sicherheitskonzepts

 Regelmäßige IT-Sicherheitsrevisionen (alle 3 Jahre)

 Ziel: Nachweis des erreichten Sicherheitsniveaus durch ein 
ISO 27001 Zertifikat auf der Basis von IT-Grundschutz

Quelle: UP Bund
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Rolle der ISRolle der IS--RevisionRevision

 Überprüfung
– des IS-Prozesses
– des Sicherheitskonzepts
– der ergriffenen Maßnahmen

 Ergebnis
– Übersicht über aktuelles Sicherheitsniveau
– Hinweise auf Sicherheitsmängel / Verbesserungspotential
– Hinweise auf Angemessenheit und Praxistauglichkeit der 

umgesetzten Maßnahmen

 Ziel
– Optimierung des Sicherheitsprozesses
– Steigerung der Informationssicherheit durch Behebung von 

Schwachstellen

Quelle: UP Bund
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Grundlagen der ISGrundlagen der IS--RevisionRevision

Quelle: BSI
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Integration in den ISMSIntegration in den ISMS--ProzessProzess

Quelle: BSI
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Einbettung der ISEinbettung der IS--Revision in das ISMSRevision in das ISMS

Quelle: BSI
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Der Leitfaden ISDer Leitfaden IS--RevisionRevision

Kapitel 1: Einleitung

Kapitel 2: Einführung in die IS-Revision

Kapitel 3: IS-Revision in der Institution

Kapitel 4: Durchführung einer IS-Revision

Kapitel 5: Hilfsmittel

https://www.bsi.bund.de/DE/Themen/weitereThemen
/ISRevision/Leitfaden/leitfaden_node.html

oder unter „Sicherheitsberatung“

https://www.bsi.bund.de/DE/Themen/Sicherheitsbera
tung/sicherheitsberatung_node.html

Quelle: BSI



9

© 2009 INFODAS GmbH 16

ÜÜberblick berblick üüber die ISber die IS--RevisionRevision

Quelle: BSI
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Arten der ISArten der IS--RevisionRevision

 IS-Querschnittsrevision
– Pflicht nach UP Bund

– IS-Basisrevision als Rückfallposition
 kann durchgeführt werden, wenn Kriterien für IS-Querschnittsrevision 

nur z.T. erfüllt werden (z.B. fehlende Schutzbedarfsfeststellung / 
Modellierung)

 IS-Partialrevision
– bei organisatorischen oder wesentlichen technischen Änderungen

 IS-Kurzrevision
– Dienstleistung des BSI

– z.B. bei Akkreditierung von IT-Sicherheitsdienstleistern

Quelle: BSI
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Arten der ISArten der IS--RevisionRevision

 IS-Querschnittsrevision – mindestens alle 3 Jahre
– Prüfung nach UP Bund

– Ganzheitlicher Ansatz, breites Prüfspektrum
(alle Schichten des IT-Grundschutzes)

– Gesamte Institution

– stichprobenbasierte Prüfung

– Voraussetzung: Netzplan und IT-Strukturanalyse nach Std. 100-2

 IS-Partialrevision – für kritische Geschäftsprozesse
– Ggf. anlassbezogene Prüfung

– Ganzheitlicher Ansatz, tiefes Prüfspektrum
(nur von Änderungen betroffene Schichten)

– Teil(e) einer Institution (IT-System, Abteilung, Verfahren, ...)

– Vollständige oder stichprobenbasierte Prüfung
Quelle: BSI
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Ablauf der ISAblauf der IS--RevisionRevision

Quelle: BSI
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Umfang einer ISUmfang einer IS--RevisionRevision

Quelle: BSI

© 2009 INFODAS GmbH 21

Zu erwartender AufwandZu erwartender Aufwand

1008060sehr hoch

806550hoch
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groß

(über 500 MA)
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klein

(bis 100 MA)

Größe der Institution
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K
om

pl
ex

itä
t

Quelle: BSI
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Verteilung des AufwandsVerteilung des Aufwands

20 %Erstellung des IS-RevisionsberichtsSchritt 6

5 %Nachbereitung der Vor-Ort-PrüfungSchritt 5

35 %Vor-Ort-PrüfungSchritt 4

20 %DokumentenprüfungSchritt 3

15 %Erstellung des IS-PrüfplansSchritt 2

5 %Vorbereitung der IS-RevisionSchritt 1

ZeitanteileTätigkeitPhase

Quelle: BSI
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PrPrüüfmethodenfmethoden

 Mündliche Befragung (Interview)

 Inaugenscheinnahme von Systemen, Orten, 
Räumlichkeiten und Gegenständen

 Beobachtung (z. B. zufällige Wahrnehmungen im Rahmen 
der Vor-Ort-Prüfung)

 Aktenanalyse (hierzu gehören auch elektronische Daten)

 Technische Prüfung (z. B. Überprüfung von Alarmanlagen, 
Zutrittskontrollen, Anwendungen)

 Datenanalyse (z.B. Log-Files, Datenbank-Auswertung, etc.)

 Schriftliche Befragung (z.B. Fragebogen).

Quelle: BSI



13

© 2009 INFODAS GmbH 24

Bewertung der PrBewertung der Prüüfergebnissefergebnisse

Kein SicherheitsmangelMaßnahme ist entbehrlich

Kein Sicherheitsmangel oder 
Sicherheitsempfehlung

Maßnahme ist umgesetzt

Sicherheitsmangel oder 
schwerwiegender Sicherheitsmangel

Maßnahme ist teilweise umgesetzt

Sicherheitsmangel oder 
schwerwiegender Sicherheitsmangel

Maßnahme ist nicht umgesetzt

Bewertung – Sicherheitsmangel
(Schritt 2)

Bewertung – Umsetzungsstatus
(Schritt 1)

Quelle: BSI
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Aufbewahrung und Archivierung der Aufbewahrung und Archivierung der 
PrPrüüfergebnissefergebnisse

 IS-Revisionsbericht und zugrunde liegende Referenz-
dokumente müssen mindestens für die Dauer von 10 
Jahren revisionssicher aufbewahrt werden

 Anforderungen an revisionssichere Archivierung:
– Ordnungsmäßigkeit,
– Vollständigkeit,
– Schutz vor Veränderung und Verfälschung,
– Sicherung vor Verlust,
– Nutzung nur durch Berechtigte,
– Einhaltung der Aufbewahrungsfristen,
– Dokumentation des Verfahrens,
– Prüfbarkeit sowie
– Nachvollziehbarkeit

Quelle: BSI
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HilfsmittelHilfsmittel

Muster für:
 ein IS-Revisionshandbuch

 einen IS-Prüfplan

 einen IS-Revisionsbericht

 usw.

https://www.bsi.bund.de/DE/Themen/weitereThemen/ISRevision/
Hilfsmittel/hilfsmittel_node.html

Quelle: BSI
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PrPrüüfplan (Beispiel Bausteinauswahl)fplan (Beispiel Bausteinauswahl)

Quelle: BSI
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PrPrüüfplan (Beispiel fplan (Beispiel 
MaMaßßnahmenauswahl)nahmenauswahl)

Quelle: BSI
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PrPrüüfplan (Beispiel fplan (Beispiel 
MaMaßßnahmenprnahmenprüüfung)fung)

Quelle: BSI
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2700127001-- AuditAudit versusversus ISIS--RevisionRevision

27001-Audit
 IT-Grundschutz umgesetzt

 definierter Informationsverbund

 27001 Auditoren auf der Basis 
von IT-Grundschutz

 festgelegtes Prüfschema
stichprobenartig die vollständige 
Umsetzung der Maßnahmen 
überprüfen

 „K.O.-Prüfung“

 Erteilung 27001-Zertifikat

IS-Revision
 In der Umsetzungsphase

IT-Grundschutz

 ganze Behörde

 unabhängige Revisoren
(anerkannte Dienstleister)

 risikoorientierter Prüfauftrag

 Optimierung der Informations-
sicherheit, Hinweise für die 
Verbesserung

Quelle: BSI
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