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Nationaler Plan

zum Schutz der
Informationsinfrastrukiuren - -

/ \

Nationaler Plan Nationaler Plan
' 1 1
Bl Adressat: M Adressaten:
- Bundesverwaltung - Energie
- Transport / Verkehr

- Finanzwesen
- Behorden, Justiz, Verwaltung
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M Strategische Ziele zum Schutz der Informations-
infrastrukturen:

- Pravention - Informationsinfrastrukturen angemessen schuitzen
- Reaktion - Wirkungsvoll bei IT-Sicherheitsvorfallen handeln

- Nachhaltigkeit - Deutsche IT-Sicherheitskompetenz starken -
international Standards setzen

M Realisierung in Kooperation zwischen Bund und Wirtschaft

B Konkretisierung durch vorgegebene Umsetzungsplane

- UP KRITIS: Vorgaben flir den Schutz kritischer Infrastrukturen,
deren Funktionieren von IT abhangt

- UP Bund (VS-NfD): Vorgaben fur die Etablierung von
Mindeststandards zur IT-Sicherheit in der Bundesverwaltung
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Pravention —
Aufbau angemess

enen Schutzes

M Ziel 1: Bewusstsein scharfen Uber Risiken der IT-Nutzung
- Sensibilisierung fur und die Aufklarung tber IT-Risiken
M Ziel 2: Einsatz sicherer IT-Produkte und -Systeme
- Zertifizierung durch das BSI
- Produktempfehlungen und technische Richtlinien zum Einsatz
B Ziel 3: Vertraulichkeit wahren
- Verfugbarkeit innovativer, vertrauenswurdiger Kryptoprodukte
M Ziel 4: Gewahrleisten umfassender Schutzvorkehrungen
- Aktualitdt und wirksame Umsetzung der IT-Sicherheitskonzepte
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Pravention —
Aufbau angemess

?nfodas
enen Schutzes wHHOGa:

M Ziel 5: Vorgabe von Rahmenbedingungen und Richtlinien
- Empfehlungen und Leitfaden zur IT-Sicherheit

- Leitlinien fur Bereiche der Wirtschaft mit Anforderungen an ein
besonderes Sicherheitsniveau

M Ziel 6: Abgestimmte Sicherheitsstrategien

- Definition gemeinsamer Standards und abgestimmter
Nutzungskonzepte

M Ziel 7: Nationale und internationale Gestaltung politischer
Willensbildung
- Zusammenarbeit auf nationaler und internationaler Ebene

- Kooperation mit der europaischen IT-Sicherheitsbehdrde ENISA),
der NATO, der OECD, den UN, den G8 und auf internationaler Ebene
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B Ziel 8: Erkennen, Erfassen und Bewerten von Vorfallen
- HKrisenreaktionszentrum IT des Bundes im BSI
M nationales Lage- und Analysezentrum
B Sensornetz fir IT-Sicherheitsvorfalle
M Mitwirkung im internationalen ,Watch-and-Warning“-Netzwerk
B Ziel 9: Informieren, Alarmieren und Warnen
- zielgruppengerechte Informationen zu Bedrohungen und Risiken
- Alarmierungs- und Warnsystem fir IT-Krisenmanagement

B Ziel 10: Reagieren bei IT-Sicherheitsvorfallen

- schnelle Reaktion auf schwerwiegende Vorfalle durch das
Krisenreaktionszentrum IT des Bundes

- vorbereitete Notfallplane und klare Vorgehensweisen fur die

Bewaltigung von IT-Sicherheitsvorfallen
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M Ziel 11: Férdern vertrauenswurdiger und verlasslicher
Informationstechnik
M Ziel 12: Ausbau nationaler IT-Sicherheitskompetenz

- Forderung des Know-hows der deutschen IT-Sicherheits-
dienstleistungsunternehmen

- Erweiterung der Kompetenzen und Aufgaben des BSI

M Ziel 13: IT-Sicherheitskompetenz in Schule und Ausbildung
- Entwicklung neuer Berufsbilder und neuer Ausbildungsgange

M Ziel 14: Férdern von Forschung und Entwicklung
- vor allem bzgl. des 7. Europdischen Forschungsrahmenprogramms

M Ziel 15: Internationale Kooperationen ausbauen und
Standards setzen
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M Aufgabe aller Bundesbehérden
- Vorgaben fur die Organisation

Erstellung IT-Sicherheitskonzepte
- Umsetzung IT-Grundschutz

Regelmagige Durchflihrung von IS-Revisionen
Fortbildung zur IT-Sicherheit

M Aufgabe des BSI

- Erstellung eines Leitfadens zur IS-Revision

- Festlegung eines einheitlichen Verfahrens

- Dienstleistung ,Durchfihrung von IS-Revisionen®,
vorrangig fir Sicherheitsbehdérden

- Dienstleistung ,Kurzrevision“ fiir Behérden / Sicherheitsdienstleister
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B Flachendeckender Mindeststandard fur IT-Sicherheit in der
Bundesverwaltung: IT-Grundschutz
- BSI-Standards 100-1 und 100-2 sind Mindeststandard
- BSI-Standard 100-3 gilt zuséatzlich bei erh6hten Anforderungen

M Sicherheitsprozess erfordert regelméRige Uberpriifung der
erreichten Sicherheit
- Uberprifung der MaRnahmen der Informationssicherheit auf
M wirksame Umsetzung
M Vollstéandigkeit
M Aktualitat

M Angemessenheit

- Ziel ist die Gewahrleistung von Vertraulichkeit, Integritat und
Verfugbarkeit
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M Bestellung der Ressort-IT-Sicherheitsbeauftragten und der
IT-Sicherheitsbeauftragten

B Anwendung der BSI-Standards 100-1 und 100-2

M Entwicklung und Fortschreibung eines dem jeweiligen
Schutzbedarf angemessenen IT-Sicherheitskonzepts

B RegelmaRige IT-Sicherheitsrevisionen (alle 3 Jahre)

B Ziel: Nachweis des erreichten Sicherheitsniveaus durch ein
ISO 27001 Zertifikat auf der Basis von IT-Grundschutz
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M Uberprifung
- des IS-Prozesses
- des Sicherheitskonzepts
- der ergriffenen Maflnahmen
M Ergebnis
- Ubersicht liber aktuelles Sicherheitsniveau
- Hinweise auf Sicherheitsmangel / Verbesserungspotential

- Hinweise auf Angemessenheit und Praxistauglichkeit der
umgesetzten MaSnahmen

M Ziel
- Optimierung des Sicherheitsprozesses

- Steigerung der Informationssicherheit durch Behebung von
Schwachstellen
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Grundiagen

Tafodas

S-Revision

der |

IT-Grundschutz-Kataloge BS|-Standards Leitfaden IS-Revision
o e I ==
o B|iE= o
IT-Grundschutz- IT-Sicharhaits- Infarmationsichesbultsnstion
2 management und et

................. IT-Grundschutz

&
o

Informationssicherheitsmanagement

Planung Umsetzung Erfolgskontrolle Verbesserung
IS-Revision
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Planung und Konzeption
(“ Ia“")

Optimierung, Verbesserung Umsetzung der Planung
(ll ct!l) (I‘l oII]

Erfolgskontrolle, Uberwachung der
Zielerreichung (" heck")
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pettung der IS-Re

?nf das
vision in das ISMS '""299°

i)

o Initilerung des Sicherheitsprozesses |

3

- Erstellung einer Sicherheitskonzeption |

—-| Umsetzung der Sicherheitskonzeption

P il

| Aufrechterhaltung und Verbesserung |

Ubungen

Sensibilisierung IS-REVISION

IS-Revisionsbericht
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Quelle: BSI 14

| i,

Informationssicherheltsrevision

Ein Leitfaden hin doe 1S-Revision
aul Basis von I1-Cruncschutz
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Tafodas

Kapitel 1: Einleitung

Kapitel 2: Einfuhrung in die IS-Revision
Kapitel 3: IS-Revision in der Institution
Kapitel 4: Durchfuhrung einer IS-Revision
Kapitel 5: Hilfsmittel

https://www.bsi.bund.de/DE/Themen/weitereThemen
/ISRevision/Leitfaden/leitfaden_node.html

oder unter ,Sicherheitsberatung*

https://www.bsi.bund.de/DE/Themen/Sicherheitsbera
tung/sicherheitsberatung_node.html
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Phase1:
L Initiierung )
[ 1. Schritt — Vorbereitung |
N —
’ 2. Schritt — Erstellung des Priifplans | g
5 Phase 2: 4 L 2
g.. Organisation [ 3. Schritt - Dokumentenpriifung | &
S S
= und . . 2
3 Durchfl'.]hrung I 4. Schritt — Vor-Ort-Prifung | §
ToC S
" T
I 6. Schritt — IS-Revisionsbericht ‘
Phase 3: |
Verbesserung J
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Arten der IS-Rev;

M 1S-Querschnittsrevision
- Pflicht nach UP Bund

- |IS-Basisrevision als Ruckfallposition

M kann durchgefihrt werden, wenn Kriterien fiir IS-Querschnittsrevision
nur z.T. erflllt werden (z.B. fehlende Schutzbedarfsfeststellung /
Modellierung)

M [S-Partialrevision
- bei organisatorischen oder wesentlichen technischen Anderungen
M S-Kurzrevision

- Dienstleistung des BSI
- z.B. bei Akkreditierung von IT-Sicherheitsdienstleistern
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M IS-Querschnittsrevision - mindestens alle 3 Jahre
Prifung nach UP Bund

- Ganzheitlicher Ansatz, breites PrUfspektrum
(alle Schichten des IT-Grundschutzes)

Gesamte Institution

- stichprobenbasierte Prifung

M IS-Partialrevision - flr kritische Geschaftsprozesse
- Ggf. anlassbezogene Prifung

- Ganzheitlicher Ansatz, tiefes Prifspektrum
(nur von Anderungen betroffene Schichten)

- Teil(e) einer Institution (IT-System, Abteilung, Verfahren, ..

- Vollstandige oder stichprobenbasierte Prufung
© 2009 INFODAS GmbH

Voraussetzung: Netzplan und IT-Strukturanalyse nach Std. 100-2

)
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= Phase 1: N
Strategie und Planung 4

Initiierung .5 =

Auftaktgesprich

f'-.,--‘ ol Iu

Organisation und Koordinierung
der Vor-Ort-Priifung

Abnahme des Projekts
Weiterleitung des Revisionsberichts

Phase 2: Organisation und Durchfiihrung

i
Phase 3:
Folgeaktivititen,
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Modellierung
der Behorde
nach IT-GS

Dokumentensichtung

h
b
\
\
\
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Reduktion der zu priifenden MaBnahmen

!
!
!
!
!
!
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!
!

100% IT- Sicherheitsmanagement
‘| yrelevante, \
" | verbindliche \
! Auswahl von MaRnahmen
| Xomen "™ Ggunde) | Auivn
/| _10{.% Baustein-Ziel- =100% Mafnah
- objekt-Gruppe / + LA
/| zusétzliche ]
/ MaBnahmen

Mdéglichst alle Médngel aus IS-Revision und Audits
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M Priifplan
e
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zZuerwartender Aufwand _ o
GroRe der Institution
Aufwand in
Personentagen klein mittel grof
(bis 100 MA) (bis 500 MA) (Gber 500 MA)
normal 30 50 60
+—
:4(9
3
= hoch 50 65 80
&
o
hd
sehr hoch 60 80 100
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Phase Tatigkeit Zeitanteile
Schritt 1 | Vorbereitung der IS-Revision 5%
Schritt 2 | Erstellung des IS-Prufplans 15 %
Schritt 3 | Dokumentenprufung 20 %
Schritt 4 | Vor-Ort-Prifung 35 %
Schritt 5 | Nachbereitung der Vor-Ort-Prufung 5%
Schritt 6 | Erstellung des IS-Revisionsberichts 20 %
© 2009 INFODAS GmbH Quelle: BSI 22

M Miindliche Befragung (Interview)

B Inaugenscheinnahme von Systemen, Orten,
Raumlichkeiten und Gegenstanden

B Beobachtung (z. B. zufallige Wahrnehmungen im Rahmen
der Vor-Ort-Prufung)

B Aktenanalyse (hierzu gehéren auch elektronische Daten)

B Technische Priifung (z. B. Uberpriifung von Alarmanlagen,
Zutrittskontrollen, Anwendungen)

B Datenanalyse (z.B. Log-Files, Datenbank-Auswertung, etc.)
M Schriftliche Befragung (z.B. Fragebogen).

© 2009 INFODAS GmbH Quelle: BSI 23
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Bewertung - Umsetzungsstatus
(Schritt 1)

Bewertung - Sicherheitsmangel
(Schritt 2)

MaRnahme ist nicht umgesetzt

Sicherheitsmangel oder
schwerwiegender Sicherheitsmangel

MaBnahme ist teilweise umgesetzt

Sicherheitsmangel oder
schwerwiegender Sicherheitsmangel

Mafnahme ist umgesetzt

Kein Sicherheitsmangel oder
Sicherheitsempfehlung

Mafnahme ist entbehrlich

Kein Sicherheitsmangel

© 2009 INFODAS GmbH
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M IS-Revisionsbericht und zugrunde liegende Referenz-
dokumente mussen mindestens flr die Dauer von 10
Jahren revisionssicher aufbewahrt werden

B Anforderungen an revisionssichere Archivierung:

- Ordnungsmafigkeit,
- Vollstandigkeit,

- Schutz vor Veranderung und Verfalschung,

- Sicherung vor Verlust,

- Nutzung nur durch Berechtigte,
- Einhaltung der Aufbewahrungsfristen,
- Dokumentation des Verfahrens,

- Prifbarkeit sowie
- Nachvollziehbarkeit

© 2009 INFODAS GmbH
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Muster fur:

M ein IS-Revisionshandbuch
M einen IS-Prufplan

M einen IS-Revisionsbericht
M usw.

https://www.bsi.bund.de/DE/Themen/weitereThemen/ISRevision/
Hilfsmittel/hilfsmittel_node.html

© 2009 INFODAS GmbH Quelle: BSI 26

! ?nfodas
Bausteinauswahl) ~=-0"

[B]-PRUFUNGSRELEVANTE BAUSTEIN-ZIELOBEKTE

SCHICHT BAUSTEIN ZIELOBJEKTE BEGRUNDUNG DER PRUFUNGSRELEVANZ
Seliche 1:00 1 B1OIT: i CGresanute Institation Okl h
Aspekie B 1.3 Notfallvorsorge-Konzept Gesamte Instination Hoher im Schutzziel V it bei mehreren Verfahsen
X B 2.1 Gebinde GEB Gebiinde in dem sich S-RAUM-1 und Hauptverteiler befinden
Schicht 2:Infrastrukis - - -
B 2.4 Servermanm S-RAUM-1 Serverraum in dem die Verfahren nit dem hischsten Schutzbedarf betrichen werden
B 3101 Allgemeiner Server !\sp 15, AP uad FILE sind Single Point of Failures (SPOFs) in Verfaliren mit hohem
Sehutzbedarf
FILE
. 5
Schicht JIT-Systeme B 3.108 Windows Server 2003 AP 15, AP und FILE sind SPOF's in Verfahren mit hobem Schutzbedarf
FILE
B 3201 Allgemeiner Client WS Standard-Client zur
B 3207 Client unter W2K WS dard-Client zur
Schicht 4:Nesze B 4.1 Heterogene Netze NET-PROD Produktionsnetz

Auwstausch von Datenbestinden ans Verfahren mit hohem Schutzbedarf im Schwizziel
Schiche £ dung B5ID ! Gesanite Institation W lachkeit (C 15t 1 von Sicherheitsbehrden des Bundes)
erfolgt teilweise fiber Datentriiger

Anzahl Priifungsrelevante Banstein-Zielobjekte:13 (ohne B 1.0)
(42% der Baustein-Zielobjekte nach Modellierang)
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Prufplan (B
Viaisnahmena

?_nfod_ag'

Iswahl)

[C.2]-SCHICHT 2-INFRASTRUKTUR

Begriindung der Mabnahmenanswahl:
Bei der hl der levanten M n der Bausteine in Schicht 2 (Infrastrukir) wurde ein besonderer Fokus anf MabBnahmen aus den

1z und Zutrittskontrolle gelegt, da im Jahr 2007 ¢in Brand im Lager (Raum E.05) des Hauptgebindes (GEB) zu etheblichem

Themenbereichen Brandschur
Sachschaden fithrte und in den letzten Monaten vermelt Diebstihle von Gegenstéinden in Biros durch die Mitarbeiter festgestellt wurden.

BAUSTEIN ZIELOBJEKT AMASSNAHME
M 1.3 - Angepasste Auficihmg der Stromkreise
M 1.7 - Handfenerlscher
B2.1 MLE Fung unter ichti wvon Brandl
Geblinde GEB
(1%« A'B'C MaBuahmen) M 2.14 - Schisselverwaling
M 2.17 - Zusrittsregebung und -Kontrolle
M 617 - Alarm, Lan und Brandschutzitbung
B4 . - -
- S-RAUM-I M 1.27 - Klisatisierung [Sicheeheitsmangel 1S-Revision 2007
Anzahl Priifungsrelevante MaBoahmen:6
(40% der A/B/C Mafinalimen des Banstein-Zielobjekres)
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Prufplan (
Viaisnahme

[D.2]-SCHICHT 2-INFRASTRUKTUR

DATTUM: 2008 THRZEIT: 13001600 Ul

REVISOR:Frau Musterfran, Herr Mustermann/ ANSPRECHPARTNER: Herr Raumbucher
BAUSTEIN MASSNAHME PRUFMETHODE | STICHPROBE g -\I;I.;I:ll.;\("" ANMERKUNG
i ] . GEB . Schriftlich in Sicherheinskonzept (Siko) geregelt
M L3 - Angepasste Aufteilung der Strombreise DOK /1AN [E05] Umgesetzt ‘Stichprobe .0, (Nutzlssten whrden angepasst)
- . GEB ) Schrifilich in $iko geregelt
M 1.7 « Handfenerldscher DOK /IAN [.01] Umgesetzt Stichprobe .0,
- Wareneingangs- und Kartonagelager in cigenem
M 18 - Ravmibelegung unter Berticksicltigung DOK /1AM GEB Unngesetar Biradabschost
von Brandlasten [E.05 / E06] - "
B2l Stichprobe 1.0,
Gebiude ich i . y
M 214 - Schlisselverwalhng DOK /AN L Umgesetzt Schwiflich in Objek tschtzionzept paspelt

[Paststelle] Stichgrobe i.0.

Schrafilich in Objektschutzkonzept geregelt
M 2.17 = Zumittsregelung und -Kontrolle DOK /IAN GEB Teilweise umgesetzt Kontrolle erfolgt faktisch nicht, da Pfbrtner
daverhaft erkrankt ist und keine Ventreung

M 6.17 = Alanmierungsplan uad e L Regelungen existieren, werden gelebt, sind aber
Brandschurrtbungen Lt e Trileise magesetzt sicht dolumentiert
st a Wa fass im
. Raum plus Tolerantreserve angepasst, In
y M 1.27 - KT AT IAN S-RAUM-1 Umgesetzs Sommermonaten nun keine cusateliche
i) iiber mobile Kiir dte mehr
norwendig.
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IS-Revision
27001-Audit IS-Revision
M IT-Grundschutz umgesetzt | M In der Umsetzungsphase

B definierter Informationsverbund

W 27001 Auditoren auf der Basis
von IT-Grundschutz

B festgelegtes Prifschema
stichprobenartig die vollstéandige
Umsetzung der MaSnahmen
Uberprufen

M  K.O.-Prifung”

B Erteilung 27001-Zertifikat

© 2009 INFODAS GmbH

IT-Grundschutz

B ganze Behorde

B unabhangige Revisoren
(anerkannte Dienstleister)

M risikoorientierter Prifauftrag

B Optimierung der Informations-
sicherheit, Hinweise fur die
Verbesserung
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