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Offene Turen In deutschen Unternehmen?

— Konferenz Praktische IT-Sicherheit (Rheinlandtreffen 2009) —
Neuss, 11. November 2009
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. Verfassungsschutz NRW

Rechtsextremismus
Linksextremismus
Auslanderextremismus
Islamismus

Spionageabwehr / Scientology
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Laut einer Studie von Forschern der Universitat Maryland werden ans
Internet angeschlossene Rechner statistisch alle 39 Sekunden attackiert.
Im Durchschnitt 2244 Mal am Tag. (Quelle: Heise)

Es werden durchschnittlich alle 14 Sekunden neue virenverseuchte
Webseiten entdeckt, d. h. 6.000 pro Tag. (Quelle: Sophos)

Russisches Unternehmen zahlt 5 Millionen € p.a. an Vertreiber von
vorgeblicher AV-Software, die PC entert. (Quelle:New York Times)

Moskau: 20 € fur Speichermedien mit Kundendaten von Unternehmen
auf Markten zu kaufen. (Quelle: Jewgenij Kaspersky)

Alle 53 Sekunden wird in den USA ein Laptop gestohlen — 97 % bleiben
far immer verschwunden. (Quelle FBI / Zeitung US Today)

In Londoner Taxen wurden im 1. Halbjahr 2006 vergessen: 3000
Laptops, 900 USB-Sticks, 55000 Mobiltelefone. (Quelle: Fr. Prof. Eckert)
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.Spionage — ein Thema, well ...

Gab es in lhrem Unternehmen einen Verdacht auf Spionage bzw. Informa-
tionsabfluss, der nicht naher belegt werden konnte?

Kein Vorfall
64,9 %

7.000 Unternehmen

Verdacht auf Spionage
35,1 %

GRAFIK3 Quelle: Corporate Trust 2007
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‘Wirtschaftsspionage — ein Thema?

Schaden nach Unternehmensgrofie:

Mittelstandische Unternehmen 57,6%
Kleinere Unternehmen 38,5 %
Konzerne 3,9 %
GRAFIK 4  Quelle: Corporate Trust 2007

7 Abwehr von Wirtschaftsspionage




Innenministerium
des Landes Nordrhein-Westfalen w@
(o)

.Spilonage — ein Thema, well ...

8§42 a BDSG u.a.:

,Datenpannen mussen oOffentlich
gemacht werden®

Stand: 01.09.2009
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‘Wirtschaftsspionage — die Methoden
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‘Wirtschaftsspionage — die Methoden

IT-Sicherheitsfalle USB-Stick

)
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Sicherheit bei elektronischen Geschéftsprozes
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. Wirtschaftsspionage — die Methoden

Nur gut ein Viertel aller Unternehmen tberprift die Mitarbeiter
mit einem Background-Check auf verdachtige Hinweise, bevor
sie diese an sensible Positionen setzen.

Integritatstests flir neue Bewerber lasst sogar nur jedes zehnte
Unternehmen durchfihren.

Seite 9:

STUDIE: INDUSTRIESPIONAGE
A SPIONAGE IN DER

DIE SCHADEN DURCH DEUTSCHEN WIRTSCHAFT B a C k g r O u n d - C h e C k

Integritatscheck
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f’iBSI-Lagebericht 2009:

Klassische SchutzmalRnahmen wie Virenschutzprogramme und

Firewalls sind nicht mehr ausreichend, um einen wirksamen

Schutz gegen die aggressiven Methoden der
Wirtschaftsspionage zu erreichen.

17 /V\/_glt_evrgehende IT-Sicherheitsmal3nahmen sind unumgangllch

Angriff u.a. auf deutsche
Unternehmen

Absender z. B.: s )
embassy@peki.diplo.de ———__
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,Nicht die Starksten tUberleben oder die
Intelligentesten, sondern die am meisten
bereit zum Wandel sind."

Welche Angreifer erwarten Sie?

Tiefe / Intensitat des Schutzkonzeptes

Charles Darwin
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http://www.im.nrw.de/wirtschaftsspionage

secure-it in Nordrhein-Westfalen
Wirtschaftsspionage und Konkurrenzausspahung:
So schiitzen Firmenchefs ihr Unternehmen




Vielen Dank fur lhre Aufmerksamkaeuit.

Jurgen Helbig Wilfried Karden

Jurgen.helbig@im.nrw.de wilfried.karden@im.nrw.de




