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L Einfuhrung
L1 Allgemeiner Uberblick

Es ist unverkennbar, dass Wirtschaft und Wissenschaft in besonderem Maf} von
den Auswirkungen anhaltender Internationalisierungstendenzen in den politi-
schen, wirtschaftlichen und wissenschaftlichen Beziehungen sicherheitsrelevant
betroffen sind. Globale Kooperationen auf unterschiedlichsten Gebieten ver-
laufen parallel zu einer sich verschirfenden Wettbewerbssituation. Fremde Staa-
ten suchen nach Moglichkeiten, wie sie ihre Positionierung im Weltgeflige
durch ihr wirtschaftliches und nicht zuletzt militarisches Potenzial verbessern
konnen. Die frihere Konfrontation mit politisch/ideologisch geprigten Wirt-
schaftssystemen ist hartem marktwirtschaftlichem Wettbewerb mit nicht min-
der komplexen Spionagerisiken gewichen. Dies kommt in zahlreicher werden-
den globalen Verflechtungen zum Ausdruck, bei denen sich Konkurrenz und
Zusammenarbeit scheinbar nicht gegenseitig ausschlieflen.

Nachrichtendienstlich gesteuerte Spionage hat drei klassische Zielrichtungen:
Wirtschaft/Wissenschaft, Politik und Militir. Diese Bereiche konnen jeweils
JEinfallstore” fiir legale und illegale Informationsbeschaffung darstellen. Bei der
Planung, Realisierung und Kontrolle wehrtechnischer Produkte arbeiten Auf-
traggeber und Industrie naturgemif sehr eng zusammen. Sensibler Informa-
tionsaustausch mit Geheimhaltungsbedatf ist dabei unumginglich. Dies bietet
wiederum Ansatzpunkte fir illegalen Know-how-Transfer.

Das Ineinandergreifen wirtschaftlicher und militirischer Aspekte verdeutlicht
folgender Spionagefall, der in Bayern und Niedersachsen aufgedeckt wurde:

Q Wegen des Verdachts der Spionage fir einen russischen Nachrichten-
dienst wurden zwei deutsche Staatsburger festgenommen. Peter S., Ver-
triebs- und Projektleiter fir Panzerabwehrwaffen bei der Tochterfirma
eines in Baden-Wirttemberg ansissigen Unternehmens, hat Michael K.,
Inhaber einer Transport- und Handelsgesellschaft, mit ristungstechni-
schem Know-how aus seinem Arbeitsbereich beliefert, das von K. an
einen russischen Nachrichtendienst weitergeleitet wurde. S. bekleidete
seit Mitte der 70er-Jahre verschiedene verantwortliche Positionen in
wehrtechnischen Bereichen des Konzerns. Fur den Verrat waren den
Ermittlungen zufolge finanzielle Grinde ausschlaggebend.

Das Oberlandesgericht Celle verhingte gegen K. eine Freiheitsstrafe
von drei Jahren und sechs Monaten sowie gegen S. eine Freiheitsstrafe
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von drei Jahren und drei Monaten. Nach Auffassung des Gerichts liegt
diese Tat an der Grenze zum besonders schweren Fall der Spionage.

Ein wesentliches Kriterium des Wettbewerbs ist das Streben nach Wissensvor-
sprung. Wettbewerbsvorteile sind far wirtschaftlichen Erfolg unverzichtbar. Sie
konnen aber oft nur unter hochsten Anstrengungen beziehungsweise unter
hohem Einsatz - meist knapper - finanzieller Mittel realisiert werden. Somit ist
das Risiko des vergleichsweise ,kostenglinstigen® illegalen Wissenstransfers in
Forschung und Wirtschaft stets vorhanden und deshalb steht die Spionage im
Ruf, als wirtschaftsstrategisches Instrument eingesetzt zu werden.

Vielfach wird verkannt, dass die Ausspihungsmoglichkeiten in einer zuneh-
mend vernetzten Gesellschaft vielschichtiger geworden sind. Moderne Informa-
tions- und Kommunikationstechniken bringen spezifische Sicherheitsprobleme
mit sich, indem sie vielfdltige und teilweise leicht zu realisierende Ansatzpunk-
te fiir Spionage bieten oder als Hilfsmittel fiir nachrichtendienstliche Aktivita-
ten dienen konnen.

Die wirtschaftlich-wissenschaftlichen Infrastrukturen Baden-Wirttembergs und
Bayerns weisen eine hohe Dichte an innovativen Firmen und wissenschaft-
lichen Einrichtungen der Hochschulen auf. Beide Bereiche sind hierzulande
eng miteinander verknipft und bieten auf internationaler Ebene Ansatzpunkte
far Spionage. Es ist deshalb nicht tberraschend, dass das nachrichtendienstliche
Interesse fremder Staaten an diesen High-Tech-Lindern weiterhin unvermindert
anhalt.

1.2 Begriffserlauterungen

Die zielgerichtete Ausforschung des von Wirtschaftsunternehmen und wissen-
schaftlichen Einrichtungen oft mit hohem personellem und materiellem Auf-
wand erarbeiteten Know-hows wird mit unterschiedlichen Begriffen umschrie-
ben. So werden landlaufig die Bezeichnungen Betriebsspionage, Industriespio-
nage, Wissenschaftsspionage, Konkurrenzspionage beziehungsweise Werksspio-
nage fir den gleichen Sachverhalt benutzt. Im Bereich des Verfassungsschutzes
wird zwischen Wirtschaftsspionage und Konkurrenzausspahung unterschieden.
Die Weiterverbreitung von Massenvernichtungswaffen beziehungsweise der zu
ihrer Herstellung verwendeten Produkte einschliefllich des dafir erforderlichen
Know-hows sowie von entsprechenden Waffentrigersystemen (Proliferation) ist
nach Auffassung der beiden Landesbehorden wegen der Zielrichtung Wirt-
schaft/Wissenschaft mit der Thematik Wirtschaftsspionage eng verknipft. Auf-
traggeber von Wirtschaftsspionage wollen ihre Wirtschaftskraft verbessern. Staa-

ten, die sich um Proliferation bemuhen, bezwecken dadurch die Stirkung ihres
militarischen Potenzials.

1.21 Wittschaftsspionage/Konkurrenzausspahung

Die staatlich gelenkte oder gestltzte, von fremden Nachrichtendiensten ausge-
hende Ausforschung von Wirtschaftsunternehmen und Betrieben bezeichnet
man als Wirtschaftsspionage. Die Bekimpfung solcher geheimdienstlichen
Aktivititen gehdrt zu den originiren Aufgaben der Spionageabwehr der Verfas-
sungsschutzbehorden.

Demgegenuber versteht man unter Konkurrenzausspihung die Ausforschung,
die ein (konkurrierendes) Unternehmen gegen ein anderes betreibt. Obwohl
die Beobachtung und Bekimpfung dieser Form des Wettbewerbs nicht zum
gesetzlichen Auftrag des Verfassungsschutzes gehoren, entfalten von der Spio-
nageabwehr empfohlene Mafinahmen zum Schutz gegen Wirtschaftsspionage
auch eine priventive Wirkung gegen Konkurrenzausspahung.

Bei der nachrichtendienstlich gesteuerten Wirtschaftsspionage steht ein Staat
mit seinen gesamten finanziellen und infrastrukturellen Moglichkeiten im
Hintergrund, wihrend bei der Konkurrenzausspahung einzelne Unternehmen
Auftraggeber sind. Weiter unterscheiden sich beide in Ziel und Dauer der Akti-
vititen. In der Wirtschaftsspionage wird sehr viel langfristiger geplant und
gehandelt, es wird unter nachrichtendienstlicher Absicherung gearbeitet. Bei
der Konkurrenzspionage geht es dagegen oft impulsiv und kurzfristig zu. Es
wird weniger auf Tarnung geachtet. Das Spionageziel muss zumeist innerhalb
kirzester Zeit erreicht werden, insbesondere dann, wenn kurze Produktlebens-
zyklen den Innovationsthythmus und somit den Wettbewerb beeinflussen.
Methoden und Mittel der Konkurrenzausspihung sind mit denen der nach-
richtendienstlich gesteuerten Spionage im Grundsatz vergleichbar. Weil das
Entdeckungsrisiko geringer und die Gefahr zwischenstaatlicher Verwicklungen
minimiert ist, muss immer wieder damit gerechnet werden, dass vermeintliche
Konkurrenzspionage in Wirklichkeit von auslindischen staatlichen Stellen initi-
iert, gesteuert oder koordiniert wird.

Die Moglichkeiten der illegalen Informationsbeschaffung haben sich im Zuge
der Einfuhrung moderner Informations- und Kommunikationstechniken
wesentlich erweitert. Somit steht ein Mix an Ausspahungsvarianten zur Verfu-
gung, dessen konkrete Zusammensetzung sich an den jeweiligen Bedurfnissen
und Moglichkeiten des Auftraggebers orientiert. Deshalb lassen sich in der
Anfangsphase eines Verdachts exakte Zuordnungen auch kaum vornehmen.
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1.2.2 Proliferation

Die Verfassungsschutzbehorden sind bereits seit langem damit befasst, Akti-
vititen und Methoden der Proliferation zu erkennen und zu deren Verhinde-
rung beizutragen. Da wegen komplexer Sachverhalte ein nachrichtendienst-
licher Hintergrund oft nicht auf Anhieb zweifelsfrei erkennbar ist, gentgt fur
das Tatigwerden des Verfassungsschutzes der Verdacht, dass der Warentransfer
im Sinne des Auflenwirtschafts- und Kriegswaffenkontrollgesetzes sowie der
Auflenwirtschaftsverordnung illegal ist, im Interesse eines fremden Staates
erfolgt oder die beteiligten Beschaffungsorganisationen verdeckte Methoden
anwenden, um den Endabnehmer oder den Verwendungszweck zu verschleiern.
Ziel und Aufgabe der Verfassungsschutzbehorden ist es, verdachtige Personen
und Unternehmen sowie die sich stindig wechselnden Beschaffungsbemthun-
gen im Vorfeld zu beobachten, zur Verhinderung dieser illegalen Geschafte im
Zusammenwirken mit anderen Sicherheitsbehérden beizutragen und die
gewerbliche Wirtschaft sowie wissenschaftliche Einrichtungen entsprechend zu
sensibilisieren. Von besonderer Bedeutung sind hierbei Informationen uber die
Missbrauchsmoglichkeiten von Gutern, die scheinbar fir zivile Anwendungen
exportiert werden, aber tatsachlich fur die Waffenherstellung Verwendung fin-
den (Dual-use-Problematik).

Einige proliferationsrelevante Lander’ stehen im Verdacht, mit unterschied-
licher Intensitat Programme zur Entwicklung und Produktion von ABC-Waffen
und dazugehoriger Tragersysteme voranzutreiben, um ihre militarische Position
zu stirken. Mangels eigener Ressourcen sind diese Linder dabei meist auf das
Wissen und die Technik westlicher Staaten angewiesen. Aufgrund der hier herr-
schenden restriktiven Exportkontrollen setzen einige proliferationsrelevante
Staaten ihre Nachrichtendienste ein beziehungsweise nutzen nachrichten-
dienstliche Mittel, um die benodtigten Guter und das etforderliche Know-how
zu beschaffen. Zur Umgehung internationaler oder nationaler Embargobestim-
mungen bedienen sie sich zahlloser in- und auslindischer Tarnfirmen und
diplomatischer Einrichtungen. Eine Reihe ausgekligelter Methoden soll den
eigentlichen Zweck der Warenlieferungen verschleiern und Abwehrmafinah-
men der Sicherheitsbehorden erschweren. Es zeichnet sich ab, dass diese Lin-
der wegen der zunehmenden Verbesserung ihrer wissenschaftlichen und indus-
triellen Infrastruktur nicht mehr auf die ausschliefliche Beschaffung von End-
produkten angewiesen sind. Haufig reichen einzelne Komponenten aus, um
ihre Rustungsindustrie weiterzuentwickeln. Zudem ist zu erkennen, dass sich

Linder, von denen zu befirchten ist, dass von dort aus ABC-Waffen in einem bewaffneten Konflikt einge-
setzt werden oder ihr Einsatz zur Durchsetzung politischer Ziele angedroht wird (derzeit: Iran, Nordkorea,
Indien, Pakistan, Syrien).

PR

diese Staaten gegenseitig mit Know-how und Ausstattung zur Herstellung von
Massenvernichtungswaffen und entsprechenden Trigersystemen unterstitzen.

Die Brisanz von Kontakten zu proliferationsrelevanten Lindern veranschaulicht
folgender Fall:

Q Ein im suddeutschen Raum lebender Ingenieur wurde unter dem Ver-
dacht der geheimdienstlichen Agententitigkeit festgenommen. Er war
im Entwicklungsbereich eines bayerischen Luftfahrtunternehmens tatig
und galt als zuverlissig. Der Ingenieur stand mit einem Nachrichten-
dienstoffizier seines arabischen Herkunftslandes in Verbindung, der an
einer diplomatischen Vertretung in Berlin abgetarnt eingesetzt war. Als
sich der Ingenieur mit firmeneigenen Dokumenten seines Arbeitgebers
auf den Weg zu seinem Fuhrungsoffizier machte, wurde er festgenom-
men. Das Strafverfahren fihrte zu einer Geldbufle in Hohe von rund
3.000 Euro.

Folgende Beispiele aus der Arbeit der Spionageabwehr zeigen Vorgehensweisen
der Umwegbeschaffung auf:

a Ein baden-wirttembergisches Unternehmen, das bereits 1998 durch das
Landesamt fir Verfassungsschutz (LfV) umfassend mit dem Thema Pro-
liferation vertraut gemacht worden war, hatte 2001 nach diversen Anfra-
gen einschligig bekannter iranischer Beschaffungsorganisationen mit
der Abgabe von Angeboten reagiert. Die daraufhin eingeleiteten Ermitt-
lungen und sonstigen Mafinahmen des LfV erbrachten neben diversen
Kontakten und Verbindungen zu nachrichtendienstlich relevanten ira-
nischen Stellen auch Erkenntnisse Uber konspiratives Verhalten und
Abschottung des Unternehmens nach auflen. Nachdem eine Ausfuhr
genehmigungspflichtiger Guter bevorstand, wurde ein staatsanwalt-
schaftliches Ermittlungsverfahren eingeleitet. Neben den festgestellten
Straftatbestinden wurde eine erhebliche kriminelle Energie der Tatver-
dichtigen offenbar. Es bestand nie die Absicht, die geplanten Ausfuh-
ren durch das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
genehmigen zu lassen. Auch in diesem Verfahren fiel auf, dass einige
Unternehmen die ihnen bekannten rechtlichen Schranken schlichtweg
ignorierten und zum unerlaubten Export ihrer Produkte bereit waren.

Hersteller und Exporteure unterliegen der Ausfuhrkontrolle. Sie soll verhin-
dern, dass sensible Guter in den Besitz von proliferationsrelevanten Lindern
gelangen konnen. Wie schwierig dies sein kann, zeigt folgender Fall:

11
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a Ein bayerisches Unternehmen aus dem Bereich Anlagenbau erhielt eine
Anfrage aus einem Nachbarstaat. Die ersuchende Firma konnte den
Wunsch des aus dem Nahen Osten stammenden Kunden nicht selbst
erfullen. Bei der Bearbeitung der Anfrage fielen dem Exportverant-
wortlichen des Unternehmens einige Diskrepanzen auf. Da der Kauf-
mann durch ein Sensibilisierungsgesprach mit dem Bayerischen Lan-
desamt fur Verfassungsschutz uber die Beschaffungsaktivititen im
Bereich der Proliferation aufgeklart war, wandte er sich an die Behorde.

Die Ermittlungen ergaben, dass der Zielort des gewinschten Gutes die
Hauptstadt eines proliferationsrelevanten Landes im Nahen Osten sein
sollte. Als sehr unwahrscheinlich wurde der angegebene Verwendungs-
zweck des gewinschten Produkts angesehen. Aufgrund der Spezifika-
tion konnte vielmehr davon ausgegangen werden, dass dieses Dual-Use-
Gut im militdrischen Bereich Anwendung gefunden hitte. Zusatzlich
konnte eine Widersprichlichkeit bei den Angaben zum eigentlichen
Endnutzer ermittelt werden. Wegen des Proliferationshintergrunds ver-
zichtete das Unternehmen auf das moglicherweise lukrative Geschift.

Eine Variante von wachsender Bedeutung ist die so genannte horizontale Pro-
liferation. Sie bezeichnet den Austausch beziehungsweise die Weitergabe ent-
sprechender Technologien bis hin zu fertigen Waffensystemen zwischen zwei
oder mehreren proliferationsrelevanten Lindern - auch unter Mithilfe von west-
lichen Unternehmen. Sie kann z. B. durch die Weitergabe von Atomtechnolo-
gie in Form von Gasultrazentrifugen (GUZ), Know-how und Planunterlagen
eine besondere Brisanz gewinnen, wie aus einem Lagebericht des Zollkriminal-
amts vom November 2004 zur horizontalen Proliferation mit Bezug zu Pakistan
zu entnehmen ist:

,Dr. K. hatte im Zuge seiner wissenschaftlichen Tatig-
keit in Europa in den 70er Jahren das Know-how zur
Urananreicherung erworben und Pline zum Bau von
Gasultrazentrifugen an sich gebracht. Spater machte er
Karriere als Leiter der pakistanischen Urananreiche-
rungsanlage K. RESEARCH LABORATORIES (KRL).
Im Februar 2004 riumte er gegemtiber dem pakistani-
schen Prisidenten Musharraf die Weitergabe von Atom-
technologie an Nordkorea, Iran und Libyen ein. Hierbei
bediente sich K. seines Beschaffungsnetzwerks und
einiger Vertrauter aus den KRL. In den drei Bestim-
mungslindern sollte die Atomtechnologie im militari-

schen Nuklearprogramm zur Herstellung von hochange-
reichertem Uran fiir Atombomben verwendet werden.

Die GUZ-Produktion wurde aufgesplittet und von Paki-
stan in Linder verlegt, die keine Massenvernichtungs-
waften herstellen (Malaysia, Tiirkei, Schweiz u. a.) und
damit unverfinglich beliefert werden konnten. Zusitz-
lich wurden die Beschaffungen durch Falschdeklaration
der Guter, Verschleierung von Endverwendern und
Endbestimmungsort sowie Einschaltung von Zwischen-
hindlern verschleiert.”

Die horizontale Proliferation hat die Atomwaffenprogramme des Iran, Nordko-
reas und Libyens wesentlich befordert. Anlisslich von Inspektionen der Inter-
nationalen Atomenergiebehorde (IAEA) im Jahr 2004 wurde festgestellt, dass
Libyen hochangereichertes Uran, Zentrifugen und Konstruktionspline besafl.
Der von K. mafigeblich unterstitzte Aufbau einer Urananreicherungsanlage
befand sich noch in einem frihen Stadium und konnte nicht abgeschlossen
werden, da die deutschen Behorden das Frachtschiff ,BBC China“ mit einer
Hauptlieferung fur diese Anlage im Oktober 2003 gestoppt hatten. Im Gegen-
satz zu Libyen war der Iran eher an einer punktuellen Unterstitzung aus dem
Netzwerk des Wissenschaftlers interessiert; so wurden komplette Gasultrazen-
trifugen bezogen, um das entsprechende Handling zu erlernen. Nordkorea ist
nach Angaben von K. ebenfalls mit GUZ-Technologie beliefert worden.

2. Ursachen und Motive der Spionage

Der Kampf der Wirtschaftsnationen um Weltmarktanteile, das Bemthen so
genannter Schwellenlinder’, der Wirtschaftskraft ,klassischer Industrienatio-
nen nahe zu kommen, und nicht zuletzt die nach militarischer Macht streben-
den proliferationsrelevanten Staaten koénnen als ursiachlich far die gegen
Deutschland gerichteten Spionageaktivititen angesehen werden.

Die Bedeutung der Wirtschaftsspionage kommt in der Verquickung von finf
ganz unterschiedlichen Einzelaspekten zum Ausdruck:

> Gruppe relativ fortgeschrittener Entwicklungslinder, die aufgrund ihrer hohen wirtschaftlichen Eigendyna-

mik beachtliche Industriealisierungsfortschritte erzielen konnten und in ihrem Entwicklungsstand gegentber
den Industrienationen deutlich aufgeholt haben.

13
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Ursachen/Motive der Wirtschaftsspionage

Geheimhaltung bedeutsamer Kern-
informationen durch Staat und Wirtschaft

Strategische Bedeutung der
Information und der Informationsverarbeitung

Wirtschaftliche Stérke ist entscheidend
fiir die Positionierung von Staaten und Unternehmen

Wirtschaftliche Stirke ist der entscheidende Faktor fir die Positionie-
rung eines Staates oder eines Unternehmens:

Nach dem Ende des Kalten Krieges sind immer mehr Staaten dazu
Ubergegangen, okonomische Leistungsfihigkeit als Basis ihrer nationa-
len Stirke zu begreifen.

Die strategische Bedeutung der Information und der Informationsver-
arbeitung:

Informationen sind in einer komplexen und sich immer schneller ver-
andernden Welt, in der das Wissenspotenzial und die Verfigbarkeit
wichtiger Daten zum richtigen Zeitpunkt die Handlungsfahigkeit und
Leistungskraft von Staaten und einzelnen Unternehmen wesentlich
bestimmen, zu einer bedeutenden Ressource von strategischem Wert
geworden.

Die Geheimhaltung bedeutsamer Informationen durch Staat und Wirt-
schaft:

Aus guten Grinden halten Staaten und Unternehmen strategisch bezie-
hungsweise wirtschaftlich bedeutsame Kerninformationen geheim. Um
sie auszuspihen, setzen fremde Nachrichtendienste das Instrument der
Spionage ein.

Norteile der Wirtschaftsspionage™

Wirtschaftsspionage eroffnet Staaten und Unternehmen eine Reihe
ganz unterschiedlicher Moglichkeiten. In der Gesamtschau fihren diese
Faktoren zu einer massiven Wettbewerbsverzerrung zugunsten solcher
Volkswirtschaften, die Spionage betreiben.

Q Wahrnehmung eigener Interessen:
Staaten und Unternehmen verfolgen eine Gesamtstrategie, die durch
die Wahrnehmung eigener Interessen auf unterschiedlichsten Gebieten
ihre konkrete Ausprigung erfihrt. Sie ist letztlich der Spionage auslo-
sende Faktor.

3. Hauptauftraggeber

Auf dem Sektor der nachrichtendienstlich gesteuerten Spionage sind China, die
Russische Foderation und weitere Staaten der GUS sowie die proliferationsre-
levanten Linder (vor allem Iran, Nordkorea) sehr aktiv. Sie wollen damit vor-
rangig ihr militarisches Potenzial beziehungsweise ihre Wirtschaftskraft stirken.
Im Vergleich dazu spielen die Erkenntnisse uber Aufklarungsaktivititen west-
licher Nachrichtendienste bislang eine untergeordnete Rolle.

3.1 Volkstepublik China

China strebt seit nahezu zwei Jahrzehnten mit ansteigender Vehemenz den
wirtschaftlichen, wissenschaftlichen und rustungstechnischen Gleichstand mit
den fihrenden Industrienationen an.

Nachrichtendienste der Volksrepublik China
mit Zielbereich Wirtschaft/Wissenschaft

MSS MID 3 VBA
Guojia Anaquaanbu Zhong Chan Er Bu Zhong Chan San Bu
(Ministry of State (Military Intelligence (Electronic Interception
Security) Department) Department)
Ziviler Militarischer Fernmelde-
Aufgab Inlands- und Inlands- und elektronische
urgaben Auslands- Auslands- Aufklarung
Nachrichtendienst Nachrichtendienst
Leiter Minister Generalmajor Generalmajor
Yongye XU Yudong LUO Quan SHI
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Besonderes Augenmerk wird auf die Ausforschung der Schlusseltechnologien
und der Grundlagenforschung gelegt. Die Koordinierung der Beschaffungsauf-
trige, die mit Hilfe der méchtigen Nachrichtendienste MSS und MID umgesetzt
werden, erfolgt Gber die Staatskommission fiir Wissenschaft und Technik. Chi-
nesische Stellen iben aber auch wirtschaftlichen Druck durch das gegenseitige
Ausspielen potenzieller Investoren aus, um an das gewtnschte Know-how zu
gelangen. In Verkennung dieser Zusammenhinge begeben sich haufig deutsche
Wirtschaftsvertreter im Umgang mit chinesischen Geschiftspartnern in eine
Situation, in der sie in Erwartung kurzfristiger wirtschaftlicher Erfolge leichtfer-
tig ihren Wettbewerbsvorsprung aufs Spiel setzen.

In Deutschland fungieren Angehorige der Nachrichtendienste als Mitarbeiter
der chinesischen Botschaft, in Handelsvertretungen und Presseagenturen. Nicht
selten verzichten sie auf ihre Abtarnung. Ihre Aktivititen werden durch die
geheimdienstliche Anbindung hier lebender chinesischer Wissenschaftler und
Studenten erganzt.

Aber auch Handelsdelegationen stehen im Ruf, zielgerichtete Informationsbe-
schaffung in westlichen Unternehmen zu betreiben. Folgender Fall beweist das:

Q Anlisslich des Besuchs einer chinesischen Handelsdelegation bei einem
Unternehmen des Anlagenbaus hat ein Delegationsmitglied eine kurze
Abwesenheit des von der betroffenen Firma zur Verfigung gestellten
Betreuers genutzt, auf dem Tisch liegende Unterlagen beziehungsweise
Pline illegal in seinen Besitz zu bringen. Dieses Vorgehen wurde bei der
vorzeitigen Ruckkehr des Betreuers erkannt. Der Besuch dieses Dele-
gationsmitglieds wurde darauthin vom gastgebenden Unternehmen
abrupt beendet.

Offizielle Stellen in China haben bereits ganz gezielt versucht, Wissenschaftler
zum Zwecke der Informationsbeschaffung aus Industriebetrieben und wissen-
schaftlichen Einrichtungen der Bundestepublik Deutschland anzusprechen
beziehungsweise einzuschleusen.

Q Der Inhaber eines baden-wurttembergischen Hightech-Unternehmens
wurde aufgrund seiner wissenschaftlichen Qualifikation mehrfach als
Referent zu Vortrigen nach China eingeladen. Dort wurden fur ihn
auch Begegnungen mit hochrangigen Funktionstrigern arrangiert. Uber-
dies bot man ihm eine Professur an einer renommierten chinesischen
Universitat an. Im Verlauf der Kontakte stellte sich heraus, dass das
eigentliche Interesse der Gastgeber auf eine seiner Entwicklungen im
Bereich der Raketentechnik gerichtet war.
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Q An einem naturwissenschaftlichen Lehrstuhl einer bayerischen Univer-
sitit konnte festgestellt werden, dass ein chinesischer Gastwissenschaft-
ler geheimhaltungsbedirftiges Know-how aus dem Forschungsaufkom-
men per E-Mail an eine dem chinesischen Nachrichtendienst zuzurech-
nende Stelle gesandt hatte. Die Daten waren sowohl im Nuklearbereich
als auch in der Raumfahrt genutzt worden. Der Chinese war bemer-
kenswerterweise laufend vom ortlichen chinesischen Konsulat betreut
worden. Nach Bekanntwerden des Zwischenfalls musste er den Lehr-
stuhl verlassen und nach China zuriickkehren.

Bei Jointventures mit China machen deutsche Unternehmen immer wieder die
Erfahrung, dass ihre Partner die Produkte kopieren und unter eigenem Namen
vertreiben. Chinesische Stellen versuchen aber auch, durch geschicktes Taktie-
ren und durch gegenseitiges Ausspielen potenzieller Investoren an deutsche
Hochtechnologie zu gelangen. Die Absicherung des eigenen Know-hows ist
daher fur die westliche Industrie eines der fundamentalen Probleme in der
Zusammenarbeit mit chinesischen Geschiftspartnern.

Seit Jahren sind Anstrengungen der Volksrepublik China zu beobachten, ihre
ehemaligen Auslandsstudenten mit Hilfe spezieller Forderprogramme in die
Heimat zurtick zu holen. Geschickt wird z.B. an den Patriotismus chinesisch-
stammiger Wissenschaftler und Manager im Ausland appelliert, um sie im Inter-
esse ihres Heimatlandes zum Transfer von Wissen und Fertigkeiten zu bewegen.
Es gibt Anzeichen dafiir, dass auch chinesische Nachrichtendienste in entspre-
chende Aktivititen eingebunden sind.

Als weitere Moglichkeit der Know-how-Beschaffung kann das zum 1. August
2003 in Kraft gesetzte Zertifizierungssystem ,,China Compulsory Certification
(CCC)* angesehen werden. Exporteure, die den chinesischen Markt bedienen
wollen, mussen - entsprechend der jeweils geltenden Produktliste - ihre Waren
zuerst einer Zertifizierung mit folgenden Schritten unterziehen:

a Antragstellung bei einer chinesischen Behorde,

a Typprifung in einem akkreditierten Labor in China,

a Besichtigung der Fertigungsstitten durch chinesische Inspektoren sowie

Q jahrliche Folgeinspektionen.

Mit den geforderten Zertifizierungsschritten erhalten die Chinesen weitere stra-
tegisch bedeutsame Ansatzpunkte fir umfangreiche Informationsbeschaffun-
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gen. Das bereits hinldnglich bekannte und weiter zunehmende Problem von Pla- tungsfahigkeit der russischen Wirtschaft profitiert enorm von diesen Ausspi-

giaten kann dadurch verschitft werden. Diese verursachen nicht nur wirtschaftli- hungsergebnissen.
che Schaden durch Einbuflen von Marktanteilen, sondern konnen zudem durch
Nachrichtendienste der Russischen Foderation

mit Zielbereich Wirtschaft/Wissenschaft

eklatante Qualititsmingel zu Imageverlusten der Markeninhaber fihren.

Nach Erkenntnissen des Verfassungsschutzes dienen Konferenzen und dhnliche
Fachveranstaltungen der Abschopfung von Wissenschaftlern und Ingenieuren.

. . . . . . SWR GRU FSB
Dabei setzen die Nachrichtendienste auf das Bestreben von Experten, ihr Wis- Slushba Glawnoje Federalnaja
sen mit anderen Kollegen auszutauschen. Dass solche Fachgespriche von den Whneschnej Raswedywatelnoje Slushba

Raswedkij Uprawlenije Besopasnosti

Partnern zur Abschopfung genutzt werden, wird vielfach nicht wahrgenommen.
So waren auch den Beteiligten des folgenden Falles sowohl der eigentliche Ver-

anstalter als auch der wirkliche Hintergrund des Symposiums nicht bekannt.

Ziviler & Militarischer

a Ein chinesischer Dienst nahm Kontakt zu einem aus Asien stammenden Zivile Militérische Abwehrdienst mit
Aufgaben u .. et i
. . . . . Auslandsaufklarung Auslandsaufklarung ziviler Aufklarungs-
Mitarbeiter eines bayerischen Hochtechnologie-Unternehmens auf. kom
ponente
Dieser lieferte personenbezogene Daten uber die bei seinem Arbeitge-
ber beschaftigten Landsleute. Durch die weitergegebenen Informatio-
nen gelang es dem Nachrichtendienst, die wegen ihres speziellen Auf- . Generaloberst Generaloberst Walentin Minister
. . . . .. . Leiter Sergej Nikolajewitsch Wiladimirowitsch Nikolaj Platonowitsch
gabenbereichs interessierenden Personen ins Visier zu nehmen. Diese LEBEDEW KORABELNIKOW PATRUSCHEW

Zielgruppe - meist Wissenschaftler - wurde dann unter Ubernahme der
Reisekosten zu Tagungen eingeladen. An der Konferenz im Heimatland
nahmen chinesische Fachleute aus entsprechenden Fachrichtungen teil.
Die erforderliche Zustimmung des Arbeitgebers zu diesen Vortragsrei-
sen wurde nicht eingeholt. Die Mitarbeiter konnten deshalb auch nicht
sensibilisiert werden.

Der beschriebene Modus deckt sich mit weiteren, bekannt gewordenen Fillen.
3.2 Russische Foderation und andere Linder der GUS

Seit dem 11. September 2001 treibt die Russische Foderation den Auf- und Aus-
bau ihrer bilateralen Verbindungen zu westlichen Nachrichten- und Sicher-
heitsdiensten vor allem zum Zwecke der Terrorismusbekimpfung voran.

Trotz der voranschreitenden Intensivierung der deutsch-russischen Beziehun-
gen unternehmen die russischen Nachrichtendienste nach wie vor grofle
Anstrengungen, um in Deutschland auf offenen und geheimen Wegen wichtige
Informationen aus Politik, Militir, Wirtschaft und Wissenschaft zu beschaffen.

Mit Hilfe dieser Aktivititen, die permanent den nationalen Interessen ange-
passt werden, konnen die Dienste weltweite politische und militarische Ent-
wicklungen einschitzen und bei Bedarf darauf Einfluss nehmen. Auch die Leis-
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Als Reaktion auf innere Unruhen und aus Grinden der Effizienz wurden im
Mai 2003 die russischen Nachrichtendienste umstrukturiert. Kompetenz und
Einfluss des zivilen Auslandsnachrichtendienstes SWR* und des ,Foderalen
Sicherheitsdienstes“ (FSB)’ wurden in den letzten beiden Jahren kontinuierlich
und konsequent erweitert. Russische Medien berichteten allerdings, dass nach
der 2003 aufgeldsten ,Foderalen Agentur fur Regierungsfernmeldewesen und
Information® (FAPSI)® mittlerweile sogar der SWR fiir eine Ubernahme durch
den FSB zur Disposition stehe. Fachkreise sehen darin eine Rickkehr zu einem
neuen allmichtigen Geheimdienst mit einer Aufgabenfille und Personalstirke,
wie man sie zu Zeiten der Sowjetunion beim ehemaligen Inlands-KGB’
gewohnt war.

SWR und FSB sind seit Mirz 2004 dem Prisidenten direkt unterstellt. Dem
ESB-Direktor Nikolai PATRUSCHEW,, einem ehemaligen KGB-Offizier, verlieh
der russische Prisident Vladimir Putin den Status eines Ministers im Kabi-
nettsrang mit erheblich erhohtem Finanz- und Personalbudget und ausgewei-
teten Vollmachten gegentber staatlichen Organen.

4

,Slushba Wneschnej Raswedkij*; Ziviler Aufklarungsdienst.

,Federalnaja Slushba Besopasnosti®; Foderaler Sicherheitsdienst.

,Federalnoje Agenstwo Prawitelstvennoj Swjasi i Informazij“; Foderale Agentur fir Regierungsfernmeldewe-
sen und Information.

5

6

,Komitet Gosudarstwennoj Besopasnosti“; Komitee fur Staatssicherheit.
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Die russischen Nachrichtendienste sind seit jeher an Erkenntnissen aus allen
Lebens- und Wissensbereichen interessiert. Thre Palette umfasst sowohl klassi-
sche konspirative Beschaffungsmethoden als auch moderne, an den Moglich-
keiten heutiger Technik ausgerichtete Vorgehensweisen. Uber die weltweit
gespannten Computer- und Datennetze lassen sich sowohl offene als auch -
durch illegales gezieltes Eindringen in gesicherte Datenbanken - besonders
geschutzte Informationen erlangen.

Auch Angehérige diplomatischer oder konsularischer Vertretungen (Legalresi-
denturen®) nehmen bei der Informationsgewinnung nach wie vor eine beson-
dere Rolle ein. Sie versuchen, durch Kontakte zu Vertretern von Politik, Mili-
tar, Wirtschaft, Wissenschaft und Forschung Wissenswertes in Erfahrung zu
bringen. Dabei profitieren sie enorm von den Zugangsmoglichkeiten, die eine
offene Gesellschaft und schwindende Ressentiments gegentber dem ehemali-
gen Ostblock bieten.

Zugang zu periodisch erscheinenden Publikationen mit wissenschaftlichen For-
schungsergebnissen, die geeignet sind, russische Forscher und Wissenschaftler
zu unterstitzen, erhalten Angehorige von Legalresidenturen der Russischen
Foderation im Bundesgebiet uber die Aufnahme in Adress- und Verteilerver-
zeichnisse verschiedener Forschungseintichtungen.

Nachrichtendienstlich interessante Personen mussen auch heute noch davon
ausgehen, wihrend ihres Aufenthalts in Russland vom FSB permanent tber-
wacht zu werden. Mehrere Mitarbeiter eines baden-wurttembergischen Unter-
nehmens entdeckten wihrend einer Geschiftsreise in ihrem Hotelzimmer eine
optische (Kamera/Video) und akustische (Mikrofon) Raumiiberwachungsanlage.

Von den anderen GUS-Staaten sind in Baden-Wrttemberg vor allem die Nach-
richtendienste Kasachstans und der Ukraine aktiv.

33 Proliferationsrelevante Linder
Nach dem Sturz des irakischen Regimes stehen nun andere proliferationsrele-

vante Lander verstarkt im Brennpunkt. An vorderster Stelle sind der Iran und
Nordkorea zu nennen.

Abgetarnter Stitzpunkt eines fremden Nachrichtendienstes in einer offiziellen (z.B. Botschaft, Generalkon-
sulat) oder halboffiziellen (z.B. Presseagentur, Fluggesellschaft) Vertretung seines Landes im Gastland (= Ope-
rationsgebiet).

PR

33.1

Islamische Republik Iran

Nachrichtendienste der Islamischen Republik Iran
mit Zielbereich Wirtschaft/Wissenschaft

MOIS/VEVAK
Vezarat-e Ettela’at va
Va Amniate Keshvar

(Ministry of Intelligence

IRGC
Pasdaran-i
Inqilab-i Islami
(Islamic Revolutionary

J2

(Military Intelligence)

and Security) Guard Corps)
ND-Apparat der

~Revolutiondren Garden”

Ziviler Ziviler Militarischer
Inlands- und Inlands- und Inlands- und
Aufgaben Auslands- Auslands- Auslands-
Nachrichtendienst Nachrichtendienst Nachrichtendienst
Minister
. . Yahya Hessam
Leiter Gholam Hossein RAHIM-SAFAVI HASHEMI

MOHSENI-EDSCHEHEI

Der Iran zihlt gegenwirtig zu den weltweit aktivsten Einkdufern von Rus-
tungstechnologie. Nachrichtendienstlich gesteuerte Beschaffungsorganisationen
bemuhten sich in mehreren Fallen bei Firmen in Baden-Wirttemberg und Bay-
ern um den Ankauf und die Lieferung militarisch verwendbarer Produkte - vor-
rangig Dual-Use-Guter. Welcher Aufwand zur Verschleierung des tatsichlichen
Empfangers getrieben wird, zeigt folgender Fall:

Q Als Versuch einer so genannten Umgehungslieferung ist die Absicht
einer iranischen Beschaffungseinrichtung anzusehen, bei einer baden-
wirttembergischen Firma Produkte zu beschaffen, die fir das iranische
Raketenprogramm hitten verwendet werden konnen. Da das Produkt
wegen der Proliferationsrelevanz nicht in den Iran geliefert werden
durfte, wurde der Export abgelehnt.

Im Jahr 2001 erteilte eine Firma in China, die als Beschaffungsfirma
beziehungsweise Zwischenhandler fir das iranische Raketenprogramm
bekannt ist, einen vergleichbaren Auftrag. Sie nannte als Begrindung
dafir einen unverdichtigen zivilen Verwendungszweck sowie als tat-
sachlichen Empfanger des bestellten Produkts eine hier als prolifera-
tionsrelevant bekannte Einrichtung im Iran. Die Ausfuhr (iber China in
den Iran) wurde ebenfalls abgelehnt.
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Eine ganze Reihe staatlicher und halbstaatlicher iranischer Einrichtungen im
Bundesgebiet sowie zahlreiche ganz oder teilweise in iranischem Eigentum
befindliche Firmen nach deutscher Rechtsform bieten den Nachrichtendiens-
ten des Iran ideale Stutzpunkte mitten im Operationsgebiet. Zudem bindet
auch der Iran seine an westeuropiischen Forschungseinrichtungen in Ausbil-
dung befindlichen Studenten und Austauschwissenschaftler systematisch in die
nachrichtendienstliche Beschaffung ein (,Wissenstransfer®).

3.3.2 Volkstepublik Nordkorea

Nordkorea betreibt ein ehrgeiziges atomares und konventionelles Ristungs-
programm. Es ist bestrebt, westliche Technologien und Ausristungsgegenstin-
de zu beschaffen. Zur Beschaffung von proliferationsrelevanten Techniken nut-
zen die nordkoreanischen Nachrichtendienste die diplomatischen Vertretungen
ihres Landes oder bedienen sich des weit gespannten Netzes kleiner Beschaf-
fungsfirmen. Guter, die Ausfuhrbeschrinkungen unterliegen, werden zur Ver-
schleierung des tatsiachlichen Beschaffungszwecks mittels manipulierter End-
verbrauchererklirungen beziehungsweise durch Umleitung tber ein Drittland
nach Nordkorea verbracht. Die Anstrengungen der politischen Fihrung, das
Atomwaffenprogramm voranzutreiben, befihigen das Land - auch nach eigenen
Angaben - zum eigenstindigen Bau von Nuklearwaffen.

Gerade in den exportorientierten Lindern Baden-Wirttemberg und Bayern
laufen Unternehmen schnell Gefahr, zu Verstofien gegen das Auflenwirtschafts-
gesetz (AWG) und das Kriegswaffenkontrollgesetz (KWKG) verleitet zu wer-
den oder gar mit dem Strafrecht in Konflikt zu geraten. Davon betroffen sind
vor allem Firmen, die entsprechende Genehmigungsvoraussetzungen fur Expor-
te in Krisengebiete beachten mussen.

a Im Mai 2004 wurde der Geschaftsfuhrer einer Firma in Konigs-
bronn/Krs. Heidenheim vor dem Landgericht Stuttgart wegen des Ver-
stofles gegen das Auflenwirtschaftsgesetz (AWG) und das Kriegswaffen-
kontrollgesetz (KWKG) zu einer Freiheitsstrafe von vier Jahren verur-
teilt. Hintergrund des Urteils war sein Versuch, 214 Aluminiumrohre
mit einem Gesamtgewicht von rund 22 Tonnen mit Hilfe einer Ham-
burger Firma ohne die erforderliche Genehmigung aus dem Europii-
schen Gemeinschaftsgebiet tber China nach Nordkorea auszufihren.
Die Spezifikationen und Abmessungen der Rohre sind fir die Herstel-
lung von Gasultrazentrifugen zur Produktion von waffenfihigem Uran
far Kernwaffen oder sonstige Kernsprengkorper geeignet. Die Liefe-

rung konnte noch auf dem Seeweg gestoppt werden. Der Geschiftsfiih-
rer des beteiligten Hamburger Transportunternehmens, der in die ver-
botene Ausfuhr eingebunden war, wurde zu einer Freiheitsstrafe von
einem Jahr und drei Monaten auf Bewihrung verurteilt.

Zuwiderhandlungen gegen Ausfuhrverbote und Embargobestimmungen wer-
den zunehmend mit dem Verdacht der geheimdienstlichen Agententatigkeit in
Zusammenhang gebracht, weil eine Steuerung durch den jeweiligen Nachrich-
tendienst vermutet beziehungsweise nicht ausgeschlossen werden kann.

34 Westliche Wirtschaftsnationen

Auch westliche Industrienationen bedienen sich angesichts eines verschirften
internationalen Wettbewerbs ihrer Nachrichtendienste um Wettbewerbsvortei-
le fir die einheimische Wirtschaft zu erlangen. Eine systematische Wirtschafts-
spionage gegen die Bundesrepublik Deutschland konnte aber bislang nicht fest-
gestellt werden.

Die Ansatzmoglichkeiten fur illegale Informationsbeschaffungen sind zahlreich.
Es muss davon ausgegangen werden, dass Nachrichtendienste intetessierende
Projekte in Forschung und Entwicklung fremder Staaten aufmerksam mit geeig-
neten Mafinahmen der Informationsbeschaffung begleiten, um gewonnene
Erkenntnisse der Wirtschaft ihres Landes zugute kommen zu lassen.

Der Vorteil westlicher Staaten besteht in den besseren technischen Aufkla-
rungsmoglichkeiten mit Hilfe der Satelliten-, Kommunikations- und Nachrich-
tentechnik. Ein gegentber Angehorigen dieser Staaten vorhandener Vertrau-
ensvorschuss eroffnet auch bessere Zugangschancen beim Einsatz menschlicher
Quellen zur Nachrichtengewinnung. Die als ,Human Intelligence® bezeichnete
Informationsgewinnung ist der letztlich doch nur punktuell einsetzbaren tech-
nischen Aufklirung immer noch Uberlegen und wird deshalb weiterhin genutzt.
Die hierzu eingeschleusten oder ,eingekauften“ Firmenmitarbeiter verfiigen
Uber dauerhafte Zuginge und konnen ihr Wissen sowie sensibles Material den
Auftraggebern kontinuierlich zukommen lassen.

Die durch die Globalisierung bedingte Beteiligung auslindischer Firmen an
deutschen Unternehmen erdffnet weitere Moglichkeiten der Ausspihung. Staa-
ten oder Konkurrenzfirmen kénnen sich als Venture-Capital-Geber, Firmenauf-
kiufer oder im Rahmen eines Jointventure Zugang zu vertraulichen Firmenin-
terna verschaffen.
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4. Schwerpunkte der Spionage

Illegale Informationsbeschaffung vollzieht sich nicht nach weltweit einheitli-
chem Muster. Jeder Staat betreibt sie in Abhangigkeit von seinen spezifischen
Bedurfnissen und unter Bericksichtigung der ihm zur Verfigung stehenden
operativen Moglichkeiten. Bei der Ausspihung selbst kommt es immer auf
einen sachgerechten Kompromiss zwischen Dringlichkeit und Vollstindigkeit
der Information an.

41 Auswahl der Zielobjekte

Zur Beurteilung der Frage, ob ein bestimmtes Unternehmen als Zielobjekt in
Betracht kommt, hat sich das Instrument der Zielobjektanalyse bewihrt. Dabei
wird eine Reihe unternehmensspezifischer Gesichtspunkte - wie Struktur,
Zugangsmoglichkeiten, Personalaufbau und Sicherheitseinrichtungen - unter
die Lupe genommen.

Zielobjektanalyse

>

K3
¢

Unternehmensgeschichte

d

Unternehmenspolitik

K3
¢

d

Unternehmensstruktur

K3
¢

¢ Eigentumsverhaéltnisse, Verzahnung mit anderen
Unternehmen, Leistungskapazitat, Produkte
%+ Lage, bauliche Besonderheiten, Verbindungswege zu
wichtigen Produktionsstatten
< Zugangsmdglichkeiten, MaBnahmen des Objektschutzes
% Personalaufbau, Auflistung aller Geheimnistrager
% Handelsbeziehungen, Reisen von Firmenangehorigen

Ergebnis der Zielobjektanalyse
Detaillierte Aussage Uber

< lohnenswerte Ausspidhungsbereiche

«* operative Ansatzpunkte in Bezug auf die unterschiedlichen
Wissenstrager (Personen/DV-Datentrager/Akten)

<+ den potenziellen Ertrag

« das Aufdeckungs- und Sanktionsrisiko
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Eine solche Analyse erlaubt eine detaillierte Aussage uber lohnenswerte Aus-
spihungsbereiche, operative Ansatzpunkte in Bezug auf die unterschiedlichen
Wissenstriger (Personen, DV-Datentriger, Akten), den potenziellen Ertrag
sowie das Aufdeckungs- und Sanktionsrisiko.

Das Interesse richtet sich in erster Linie auf die Branchenfihrer beziehungs-
weise auf forschungsintensive Unternehmen mit herausragendem Know-how.
Die Betriebsgrofie allein ist kein entscheidender Faktor. Auch innovative Klein-
und Mittelbetriebe sind lohnenswerte Ausspahungsziele, zumal zahlreiche
Mittelstindler mit ihren Produkten sogar Weltmarktfuhrer sind.

Dass auch neu gegrindete Unternehmen interessante Ausspahungsziele sein
konnen, zeigt folgendes Beispiel. Uber eine bestehende Sicherheitsverbindung
wurde das Bayerische Landesamt fur Verfassungsschutz auf folgenden Sachver-
halt aufmerksam gemacht:

a Ein Start-up-Unternehmen im Hightech-Bereich aus dem Raum Mun-
chen stellte sich mit einem weltweit einmalig entwickelten Gerit fir
Navigationstechnik auf dem Markt vor. Es suchte Geldgeber fir diese
Geschiftsidee. Es bot sich mit dieser innovativen Produktentwicklung
unter anderen bei internationalen Investment-Foren beziehungsweise
Kapitalborsen an. Da solche Informationen gezielt durch fremde Nach-
richtendienste ausgewertet werden, erweckte das Auftreten der Firma
auch das Interesse der Geheimdienste. Unter den Interessenten befanden
sich deshalb auch Unternehmen, die dem Bayerischen Landesamt fir
Verfassungsschutz als Tarnorganisationen der Nachrichtendienste ihrer
Lander bekannt sind. Die vermeintlichen Kunden erkundigten sich sehr
genau uber die Weiterentwicklungen und Mdéglichkeiten des Produkts.

Im Laufe der Gespriche wurden auch Scheinofferten abgegeben, die fir
die Firmenleitung nicht als solche erkennbar waren. Der Jungunterneh-
mer ging deshalb auf das lukrativste Angebot ein. Unter dem Vorwand,
das Geschift dort endgultig abzuschliefen, wurde er in das Heimatland
des vermeintlichen Geschiftspartners eingeladen. Die Ubernahme der
gesamten Auslagen dieser Geschaftsteise durch den Einladenden nahmen
dem Firmenchef die letzten Zweifel an der Aufrichtigkeit des Angebots.

Wieder zuriick in Bayern, musste der Unternehmer feststellen, dass die
finanziellen Zusagen nicht eingehalten wurden und sein Besuch offen-
sichtlich missbrauchlich genutzt wurde. Es muss davon ausgegangen
werden, dass die Gesprache lediglich der Aufklirung der Einsatzfahig-
keit des Gerits und der méglichen Konkurrenzsituation auf dem Markt
dienten. Das Unternehmen musste darauthin Insolvenz anmelden.
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4.2 Schwerpunkte der Ausforschung
421 Bevorzugte Zielbereiche

Die Interessen fremder Nachrichtendienste haben in den letzten Jahren keine
wesentlichen Anderungen erfahren. Sie sind weiterhin auflerordentlich breit
gefichert und kénnen - je nach Bedarf des Auftraggebers - sowohl die Aufkli-
rung des Wirtschaftspotenzials, der Wirtschaftspolitik und wirtschaftlicher Stra-
tegien als auch die Ausspihung der industriellen Forschung und Produktion,
des Handels und der wirtschaftlichen Organisation umfassen.

Hochindustrialisierte Linder sind in erster Linie an wirtschaftlichen oder wirt-
schaftspolitischen Strategien interessiert, wahrend es Staaten mit Technologie-
ruckstand eher auf Ergebnisse der Grundlagenforschung und konkrete Produk-
te abgesehen haben. Am Beispiel der Schwellenlinder wird die Problematik
besonders deutlich. Sie verfiigen meist iiber umfangreiche Ressourcen an (teil-
weise hochqualifizierten) Arbeitskriften im Niedriglohnbereich, grofle Grund-
flichen und Rohstoffvorkommen. Mit dem erforderlichen Know-how auf den
Gebieten der Hochtechnologie konnen sie dann zu ernsthaften Konkurrenten
fur die etablierten Industrienationen heranwachsen.

Schwerpunkte der Informationsbeschaffung in den Unternehmen selbst sind
zukunftssichernde und strategisch bedeutsame Hoch- und Querschnittstechno-
logien und zwar nicht nur solche mit direktem militarischem Bezug. Zu den
wichtigsten Technologiebereichen gehoren:

Informationsverarbeitung/Kommunikationstechnik/Elektronik,
Hochleistungsrechner,

Luft- und Raumfahrt/Verkehrstechnik,

Werkstoffe,

Produktionstechnik,

Biotechnik und Medizin,

Nanotechnologie sowie

ooo0o0o00oo

Energie- und Umwelttechnik.

In Baden-Wirttemberg und Bayern haben sich die Ausspihungsbemihungen
in den letzten Jahren auf die hier traditionell besonders stark vertretenen Bran-
chen Maschinen-/Fahrzeug- und Motorenbau sowie Elektronik/Mess- und Steu-
erungstechnik konzentriert.
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422 Besonders gefahrdete Unternehmensbereiche

Das Ausforschungsinteresse beschrinkt sich keineswegs auf die Beschaffung fer-
tiger Endprodukte, sondern gilt - von der Idee uber die Forschung, Entwick-
lung, Herstellung und Vermarktung - grundsitzlich dem gesamten Entstehungs-
und Vermarktungszyklus eines Wirtschaftsguts. Solche Informationen, die von
Nachrichtendiensten nach der Art eines Puzzles zusammengefiigt werden, kon-
nen - von der Unternehmensleitung tber die Forschung und Entwicklung bis
hin zur EDV - auf jeder Ebene und in allen Bereichen eines Unternehmens

anfallen.

Ausspahungsgefahrdete Unternehmensbereiche

Organisationseinheiten

Aufsichtsorgane

Ausspahungsinhalte

strategische/taktische
Entscheidungen

Gefahrdete Funktionstrager/

Bereiche

Gesellschafter, Beirat,
Aufsichtsrat

Unternehmensleitung

strategische/taktische
Entscheidungen

Geschaftsflihrer, Vorstand,
Sekretariat, Controller,
Revisoren

Verwaltung
Personalabteilung
Betriebsrat

Personenbezogene
Daten, strategische
Entscheidungen

Telefonzentrale,
Arbeitnehmervertretung/
Wirtschaftsausschuss

Forschung
Entwicklung

Produktideen/-strategien
Designstudien

Projektleiter,
Laborant

Produktion Produktideen Verfahrenstechniker,
Konstruktionsunterlagen  Qualitatsprufer,
Herstellungsverfahren Monteure,
Qualitatsprifungsdaten Werkstoffprifer
Steuerungssysteme

Einkauf Lieferantendaten Einkaufsleiter,

Verkauf Kundendaten Vertriebsleiter

Marketingstudien
Marketingstrategien

Finanzwesen

Kalkulationsunterlagen
Budgetplanung
Investitionsvorhaben

Sachbearbeiter

Datenverarbeitung

Zentraler Zugriff auf alle
Datenbestande

Operator, Programmierer,
Wartungstechniker,
Systemadministrator



5. Methoden der Spionage

Fremde Nachrichtendienste versuchen mit immer neuen Methoden ihre Vor-
gehensweise zu verschleiern. Dennoch sind bestimmte Grundmuster deutlich
zu erkennen, die bei der Suche nach speziellen Informationen durchaus auch
gebundelt eingesetzt werden. Neben klassischen nachrichtendienstlichen (kon-
spirativen) Spionagemethoden nutzen auslindische Staaten auch legale
Beschaffungsmoglichkeiten. Diese konnen eine Vorstufe fir illegale Aufkld-
rungsaktivititen bilden und ebenfalls eine schidigende Wirkung mit gravieren-
den Folgen fur das betroffene Unternehmen entfalten. Und wenn es gar nicht
anders geht, wird auch zu kriminellen Methoden wie Diebstahl, Unterschla-
gung, Urkundenfilschung, Betrug und Erpressung gegriffen.

Oft getibte Praxis ist der Diebstahl oder die zeitweise Entwendung von Note-
books auf Dienstreisen. Zum Beispiel wurden Angehérigen von Forschungs-
und Entwicklungsabteilungen baden-wirttembergischer und bayerischer
Unternehmen wiahrend Grenzkontrollen bei der Einreise in mehrere Linder die
mitgefuhrten Rechner fir einen lingeren Zeitraum entzogen. Es ist davon aus-
zugehen, dass die darauf gespeicherten Daten kopiert und dortigen Bedarfstri-
gern zur illegalen Weiterverwendung zuginglich gemacht wurden.

Aber auch bei Hotelaufenthalten im Ausland oder bei der Nutzung offentlicher
Verkehrsmittel kénnen mitgefiihrte Computer das Ziel konspirativer Zugriffe
sein. Speicherinhalte wie technische Dokumentationen, Strategiepapiere oder
Kalkulationsunterlagen sind leicht zu kopieren und missbrauchlich weiter zu
verwenden. Der Schaden durch den Verlust der Daten kann dabei den Schaden,
der durch Diebstahl der Hardware entsteht, erheblich ubersteigen.

Dem Bayerischen Landesamt fur Verfassungsschutz sind mehrere Falle abhan-
den gekommener Informations- und Kommunikationsgerite bekannt gewor-
den. Die Umstinde und die Motivlage fir das Verschwinden solcher Gerite
konnen meist nicht sofort verifiziert werden.

Der Geschiftsfihrer einer bayerischen Firma wandte sich an die Spionageab-
wehr des Landesamts fur Verfassungsschutz in Mianchen. Das Gesprich bezog
sich auf den erneuten unerklirlichen Verlust eines firmeneigenen Notebooks -
bereits vor Jahresfrist musste das Unternehmen den Verlust eines Notebooks
feststellen.

Nach Beurteilung dieses Falles durch das Bayerische Landesamt fur Verfas-
sungsschutz besteht der Verdacht, dass es sich bei beiden Fillen um Wirt-

schaftsspionage beziehungsweise Konkurrenzspionage handeln kdnante. So
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waren auf den Festplatten der Computer tiberwiegend schutzbedurftige Infor-
mationen gespeichert. Auflerdem waren im direkten Umfeld des Standorts der
Rechner hoherwertige Computer gestanden, die offenbar nicht das Interesse
der Diebe erweckten. Es kann daraus der Schluss gezogen werden, dass nicht
die Hardware, sondern die gespeicherten Informationen Ziel des Diebstahls
waten.

Im Einzelnen kommen folgende Methoden der Wirtschaftsspionage in
Betracht:

Methoden der Wirtschaftsspionage

Gesprachs-
abschopfung

Teilnahme
am
Wirtschaftsleben

Auswertung
offener Quellen

chaffu ngsmeth0den

L

Bes

o

Offene
Beschaffung

Konspirative

Beschaffung J I|
2"

Ir, ) Xe
"®Mder Nachrichtendie™

Einsatz Umgehung von
menschlicher . Ausfuhrbe-
Quellen schrankungen
Einsatz
technischer
Mittel
5.1 Auswertung offener Quellen

Nachrichtendienstlich interessante Informationen werden zu einem grofien Teil
durch die Auswertung frei zuginglicher Quellen beschafft. Dies trifft besonders
auf wissenschaftliche Ausarbeitungen wie Forschungsberichte und Diplomar-
beiten zu. Aber auch Werkszeitungen, Handbucher, Dokumentationen im
Zusammenhang mit Qualititszertifizierungen oder Beschreibungen zu versi-
chernder Risiken, Patent-/Lizenzuntetlagen und nicht zuletzt Firmenprisenta-
tionen im Internet sowie Werbe- und Informationsunterlagen konnen interes-
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sante Einblicke mit dem Risiko der missbriuchlichen Verwendung der entspre-
chenden Daten gewihren.

Die Bereitschaft der Unternehmen zu kundenfreundlicher Transparenz bietet
fremden Nachrichtendiensten ideale Ansatzpunkte fir diese Form der Infor-
mationsbeschaffung. Die systematische Auswertung offener Quellen lasst nicht
nur wertvolle Rickschlisse auf aktuelles Know-how und zukinftige Projekte
zu, sondern liefert auch detaillierte Personlichkeitsbilder. Entscheidungstriger
und Mitarbeiter im Forschungsbereich kénnen mit diesem Hintergrundwissen
gezielt nachrichtendienstlich angegangen werden.

5.2 Gesprichsabschopfung

Die offene Gewinnung von Informationen bei gutglaubigen Gesprachspartnern
gehort ebenfalls zum Handwerkszeug von Nachrichtendiensten: Vor allem bei
Messen, Kongressen und Werksbesichtigungen sind im Verlauf von Verkaufs-
verhandlungen oder Fachgesprichen Betriebsgeheimnisse schnell offenbart.
Aber auch abends an der Bar oder bei gesellschaftlichen Anldssen kommt es
immer wieder vor, dass Unternehmensvertreter in Fachdiskussionen verwickelt
und ihnen bei dieser Gelegenheit wertvolle Informationen entlockt werden.
Und wer hat nicht schon bei einer Zugfahrt oder Flugreise interessante Fir-
meninterna erfahren?

53 Teilnahme am Wirtschaftsleben

Wettbewerb und Kooperation liegen oft eng beieinander. Wettbewerber fusio-
nieren auf bestimmten Geschaftsfeldern oder grinden Gemeinschaftsunterneh-
men. Solche Transaktionen erlauben dem Partner den Zugriff auf Firmenge-
heimnisse. Bei Unternehmenskooperationen treffen haufig unterschiedliche
Sicherheitsphilosophien aufeinander, was den Abfluss von Know-how begins-
tigen kann. Fir fremde Nachrichtendienste bieten ,gemischte® Firmen und
Jointventures geeignete Ansatzpunkte, nachrichtendienstlich titige Personen
abzutarnen und zu legendieren. Aber auch die Akquisitionsphase bietet einem
potenziellen Kunden viele Méglichkeiten der kostenlosen Know-how-Beschaf-
fung, z.B. uber die Anforderung detaillierter Produkt- und Leistungsbeschrei-
bungen im Rahmen von Angeboten und/oder sogar die Entsendung von Perso-
nal zur Begutachtung der Firma des Lieferanten.

Eine - wenn auch marktwirtschaftliche - Variante des ungewollten internationa-
len Know-how-Abflusses ist die Firmentubernahme durch Mehrheitsbeteiligung
oder kompletten Unternehmensaufkauf. Beispielhaft hierfur ist die wachsende
Zahl auslindischer Unternehmensbeteiligungen an deutschen Firmen der
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Wehrtechnikbranche. Aber auch Unternehmen der Konsum- und Investitions-
guterindustrie mit zukunftsweisendem Firmen-Know-how befinden sich im
Visier aufstrebender Direktinvestoren aus dem Ausland. Bei solchen Transak-
tionen geraten nicht nur das spezielle Wissen der zu Ubernehmenden Firma in
fremde Hinde, sondern auch die moglicherweise sensiblen Beziehungen zu
Zulieferern und Kunden etc.

54 Einsatz von Agenten

Gerade im Bereich der nachrichtendienstlich gesteuerten Wirtschaftsspionage
erweisen sich offenbar trotz aller technischen Méglichkeiten menschliche Quel-
len auch weiterhin als unverzichtbar. Ihr besonderer Wert besteht darin, dass sie
nicht nur kontinuietlich aus einem Zielobjekt agieren, sondern zugleich auch
2.B. beschaffte Informationen fachlich bewerten konnen.

Eingeschleuste (Leiharbeitskrifte, Studenten, Praktikanten) oder angeworbene
Innentiter stellen aufgrund ihrer Zugangsmoglichkeiten und der Kenntnis
innerbetrieblicher Schwachstellen die grofite Gefahr fur die Sicherheitsinteres-
sen eines Unternehmens dar. Aber auch Auflentiter konnen groflen Schaden
anrichten. Nicht nur Groflunternehmen sind heute auf externe Spezialisten
angewiesen. Aus Kostengrinden erfolgt auch bei mittleren und kleinen Unter-
nehmen ein Outsourcen von betrieblichen Funktionsbereichen mit hohem
Erkenntniswert. Ein Risiko ist regelmaflig dann vorhanden, wenn den Dienst-
leistern wesentliche Betriebsinterna zur Erfullung ihrer Aufgaben zuginglich
gemacht werden mussen.

5.5 Einsatz technischer Mittel
5.5.1 Allgemeine Lagedarstellung

Nicht erst seit dem 11. September 2001 warnen Experten vor Angriffen auf
Informationsinfrastrukturen. Die Diskussionen um die Abhingigkeit moderner
Informationsgesellschaften von der Verfiigbarkeit, Vertraulichkeit und Integritit
der Daten und Systeme einerseits und die Verletzlichkeit der Technologien
andererseits sind nicht neu - verandert haben sich seither ,nur“ die Dimensio-
nen moglicher Bedrohungen und Schiden und die damit verbundene offentli-
che Wahrnehmung potenzieller Gefahren. Apokalyptisch anmutende Szenarien
des ,Information Warfare“ oder des ,Cyber-Terrorismus® haben ihren Ursprung
in bereits bekannten, latenten Schwachstellen der Systeme und ihres Umfelds.
Informations- und Telekommunikationssysteme (ITS) eignen sich generell
sowohl als Ziel als auch als Mittel zum Zweck. Dabei spielen die technischen
Rahmenbedingungen eines weltweiten IT-Einsatzes sowie konkrete Sicher-
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heitslicken eine beachtliche Rolle. Sie bieten Ansatzmoglichkeiten fir Angrei-
fer, die Know-how-Diebstahl zum Ziel haben. Der finanzielle und technische
Aufwand fur Erfolg versprechende Angriffe ist oftmals im Vergleich zum poten-
ziellen Schaden gering. Geografische, zeitliche und sprachliche Barrieren spie-
len in diesem Zusammenhang ebenso wenig eine Rolle wie das technische
Know-how des Angreifers. Diesem stehen leistungsfahige und weltweit frei ver-
fugbare ,Einbruchswerkzeuge® zur Verfligung. Priventive technische Sicher-
heitsmafinahmen halten mit den originiren Entwicklungs- und Innovationszy-
klen langst nicht mehr Schritt. Das Risiko der Entdeckung ist gering.

Die missbrauchliche Nutzung beziehungsweise die allgemeine Bedrohung der
Informationstechnik lassen sich ganz grob in drei Kategorien unterteilen. Sie
sind zunachst unabhingig von der jeweiligen Angriffsmotivation zu sehen.
Angriffe kénnen sowohl von innen als auch von auflen etfolgen:

Q Datenspionage: Dieser Angriff umfasst jede Form des unerlaubten Ver-
suchs, sich Zugang zu Daten zu verschaffen, um sie zu kopieren, zu kon-
trollieren, zu beeinflussen oder missbrauchlich zu nutzen.

Q System- und Datensabotage: Ziel eines Angreifers ist es, Systeme
und/oder Daten nachhaltig zu storen, zu manipulieren, zu blockieren,
zur falschen Zeit oder am falschen Ort wieder einzuspielen, zu filtern
oder zu zerstoren.

Q Information Warfare: Dieser Begriff umschreibt eine Fulle gezielter
Angriffe auf Informationsinfrastrukturen und davon abhingige Einrich-
tungen des Staates und der Wirtschaft. Letztlich ist Ziel solcher Atta-
cken, eigene Informationstberlegenheit zu schaffen und zu bewahren,
um militdrische, politische, weltanschauliche, ethnische oder dkonomi-
sche Interessen gegentber Dritten durchzusetzen.

Die ,Schwachstelle Mensch® ist in komplexen Informationsinfrastrukturen
einer der Hauptgrinde fir erfolgreich verlaufende technische Angriffe. Nach
der 2004 erschienenen aktuellen <kes> Microsoft-Sicherheitsstudie’ schitzen
die Befragten nach wie vor ,Irrtum und Nachlissigkeit eigener Mitarbeiter,”
aber auch ,unbeabsichtigte Fehler von Externen® als grofites Sicherheitstisiko
ein.

9

<kes> - Die Zeitschrift far Informations-Sicherheit: ,Lagebericht zur Informations-Sicherheit*, Jahrgang 2004,
Hefte 4, 5 und 6.
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Neben den bisher dargestellten allgemeinen Bedrohungen gibt es eine Reihe
typischer Risiken und Schwachstellen beim Einsatz von ITS, die unbeabsichtig-
te Informationsverluste nach sich ziehen und Angreifern illegales Erlangen sen-
sibler Informationen erleichtern konnen:

Q Missbrauchliche Nutzung frei verfugbarer, offener und sensibler Infor-
mationen in Netzen (Internet),

a Angriffe durch Innentiter am (unternehmens-/behorden-) eigenen
Computer,

Q sorgloser Umgang mit Passwortern und Nutzeridentifikationen,

a mangelhafte Installation und Konfiguration von IT-Systemen,

a Hacking-, Abhor- und Lauschangriffe auf Riume, Netze, (mobile) IT-
Systeme und Telekommunikationseinrichtungen,

a unbefugte Zugriffe auf logische wie physikalische Datenferntbertra-
gungskanile, interne (vor Ort) und externe (Remote-Access) Fernwar-
tungs- und Administrationskomponenten,

a Einschleusung von Viren, Wirmern, Trojanern und anderen ausfihrba-
ren Programmen mit Schadfunktion,

Q Manipulation von System- und Anwendungssoftware sowie Diebstahl
von Hardware/-komponenten (PCs, Laptops, Notebooks, mobile bezie-
hungsweise kabellose IT- und TK-Systeme, Datentriger und sonstige
Speichermedien).

Die meisten der fur unser Gemeinwesen zum Teil uberlebensnotwendigen
Infrastrukturen (Verkehr, Enetgieversorgung, Gesundheitsvorsorge, Rettungs-
dienste, Banken, Rechenzentren, Kommunikationsnetze etc.) befinden sich in
Hinden der Privatwirtschaft. In sicherheitsmifliger Hinsicht sind sie keine
Inseln, sondern sind vielmehr in internationale Strukturen von Informations-
und Kommunikationssystemen eingebunden und tangieren insofern fast alle
Bereiche des Gemeinwesens.

Der Schutz kritischer Infrastrukturen muss dabei aus der Perspektive der Terro-
rismusabwehr sowie der Perspektive der Naturkatastrophe oder groflerer
Unglucksfille betrachtet werden. Die Verfassungsschutzbehorden des Bundes
und der Linder sowie das Bundesamt fiir Sicherheit in der Informationstechnik
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(BSI) arbeiten deshalb gemeinsam mit anderen staatlichen und privaten Sicher-
heitsorganisationen intensiv an Lagebildern sowie an personellen, materiellen
und organisatorischen Schutzkonzepten. Zahlreiche Angriffe auf offentliche
und private - nationale Grenzen uberschreitende - IT-Infrastrukturen legen
nahe, sich dem Thema der IT-Sicherheit aus repressiver und praventiver Sicht
anzunehmen.

5.5.2 Taterbild und Falle

Eine Analyse erkannter Fille fihrte zu Titerbildern, die vom illoyalen Mitar-
beiter tber politisch motivierte Hacker oder Einzeltiter, Titergruppen der
Organisierten Kriminalitit, extremistische/terroristische Gruppierungen bis hin
zu Nachrichtendiensten fremder Staaten reichten. Es zeigte sich, dass klassische
Auflentiter versuchen, mdglichst unentdeckt und langfristig iber legale wie ille-
gale Zuginge Informationen aus angegriffenen IT- oder Telekommunikations-
systemen zu beschaffen oder gar die Kontrolle Uber die ,gehackten® Systeme zu
ubernehmen.

Annihernd 70 bis 80 Prozent der IT-Angriffe sind Innentitern zuzuschreiben,
d. h. sie erfolgen durch illoyale aktive Beschaftigte und ehemalige Mitarbeiter.
Thre Kenntnisse Uber innerbetriebliche Schwachstellen sowie uber die vielfach
ungehinderten und unkontrollierten Zugangs- und Zugriffsmoglichkeiten
machen sie zur grofiten Gefahr fir die Sicherheitsinteressen von Unternehmen.

Nachrichtendienste sind heutzutage auch auf vielfaltige Weise im Internet pra-
sent: z.B. in eigener Sache mit teilweise sehr aufwandig gestalteten Homepages,
aber auch im Hinblick auf ihre Beschaffungsauftrige. Sie nutzen das Internet
nicht nur als Mittel zur Steuerung und Fihrung von Agenten, sondern aufgrund
seiner anonymen Struktur auch als attraktives Mittel nachrichtendienstlicher
Informationsgewinnung.

Online lassen sich beispielsweise iber das WorldWideWeb (WWW) aktuelle
und nachrichtendienstlich hochwertige Informationen aus weltweit verteilten
Quellen zusammentragen. Die Abklirung interessanter Einzelpersonen
(Lebenslauf mit Bild, Adresse, Telefonnummern, Aufgabenspektrum, wissen-
schaftliche Veroffentlichungen, Hobbies etc.) oder die Erthebung neuester For-
schungsberichte via Internet konnen bis zu einem gewissen Grad riskante
Agentenoperationen ersetzen und erfordern zudem einen wesentlich geringe-

 Prof. Dr. Heinz Thielmann (Fraunhofer Institut SIT Darmstadt), Vortrag anldsslich der Tagung des Minchner
Kreises ,Sicherheit und Schutz in der Informationsgesellschaft* am 18. September 2003 in Minchen, URL:
www.muenchner-kreis.de.
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ren finanziellen und zeitlichen Aufwand. Die Ergebnisse lassen sich verschlis-
selt oder mit Hilfe steganografischer Verfahren" der Fihrungsstelle ubermitteln.
Effektivitit und Erfolg der nachrichtendienstlichen Verbindung zwischen Agen-
ten und ihren Fihrungsoffizieren hingen mafigeblich davon ab, wie sicher der
Informationsaustausch funktioniert. Seit dem fast schon legendiren KGB-
Hacker-Fall im Jahr 1989 sind in der Bundestepublik Deutschland keine Com-
puterspionagefille mehr bekannt geworden, die so eindeutig und beweisbar der
nachrichtendienstlichen Szene zugeordnet werden koénnen. Andererseits
kommt der Nichtstindige Ausschuss des Europiischen Parlaments tber das
Abhorsystem ECHELON® in seinem Abschlussbericht” zu folgendem Fazit:

,Das Risiko- und Sicherheitsbewusstsein bei kleineren
und mittleren Unternehmen ist bedauerlicherweise oft
unzureichend und die Gefahren der Wirtschaftsspiona-
ge und des Abhérens von Kommunikation werden oft
nicht erkannt. Da auch bei europdischen Institutionen
() das Sicherheitsbewusstsein nicht immer sehr ausge-
pragt ist, besteht unmittelbarer Handlungsbedarf.”

Diese Aussage deckt sich mit den praktischen Erfahrungen der beiden Landes-
amter fir Verfassungsschutz.

In den letzten Jahren wurden sowohl im UNO-Hauptquartier in New York als
auch in einem Gebdude des EU-Ministerrats - u. a. in den Buros und Bespre-
chungsriumen Deutschlands, Frankreichs, Grofibritanniens und anderer Staa-
ten - professionelle Abhoranlagen entdeckt. Der Lauschangriff in Brissel wurde
von der EU offiziell bestitigt. Die laufenden Ermittlungen haben jedoch bis
heute keinen Hinweis auf den Urheber erbracht. In beiden Fillen wird
besonders von der Presse ein nachrichtendienstlicher Hintergrund vermutet,
dieser konnte aber bis heute nicht nachgewiesen werden.

Hierbei werden Informationen in Bildern oder Musikdateien versteckt, die zum Beispiel per Mail verschickt
oder ginzlich offen uber eine Website in das Internet eingestellt werden konnen. Da diese Verinderungen
der Ausgangsdatei weder sicht- noch hérbar sind, ist ihre Entdeckung praktisch nicht méglich.

Vgl. ausfihrliche Falldarstellung in ,Computerspionage - Risiken und Privention®, Bundesministerium fir
Wirtschaft / BMWI, Bonn, Publikation Nr. 444, Stand Juli 1998, URL: www.genial-media.bizZDownloads/BSI-
Computerspionage.pdf.

% ECHELON ist ein von den USA, Grof3britannien, Kanada, Australien und Neuseeland betriebenes elektro-
nisches Aufklirungssystem. Weitere Informationen zum Thema ECHELON konnen im Internet u.a. unter
www.heise.de/tp (Heise-Verlag, Telepolis, Echelon-Spezial) und www.fas.org (Federation of American Scien-
tists) abgerufen werden.

Bericht tber die Existenz eines globalen Abhorsystems fiir private und wirtschaftliche Kommunika-
tion (Abhorsystem ECHELON), 2001/2098 (INI) vom 11. Juli 2001, RR\445698DE.doc, PE 305.391/,
URL: http//www.curoparl.ew.int./tempcom/echelon/pdf/rapport_echelon_de.pdf.
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Entsprechende Tools und die notwendige Elektronik zur Durchfiihrung von
Lauschangriffen sind Uber das Internet oder in ,Spionliden® relativ einfach zu
beschaffen. Mit Geriten, die oft nur wenig kosten, konnen teure Entwicklun-
gen und Wettbewerbsvorteile entwertet oder gar wirtschaftliche Existenzen in
Frage gestellt werden. Immer leistungsfahigere, global vernetzte Informations-
und Kommunikationssysteme etleichtern den Zugriff auf das weltweit verfiig-
bare unverschlisselte Wissen. Auflerdem hinterlassen elektronische Angriffe
auch weniger Spuren als Agenten oder andere Formen traditioneller Spionage.

5.5.3 Internet- und E-Ma.il-ﬁberwachung

Neben ECHELON gibt es eine Reihe anderer Uberwachungssysteme und -pro-
gramme, die eine strategische und flichendeckende Internet- und E-Mail-Uber-
wachung gewihrleisten. Nachrichtendienste, Polizeibehdrden und Sicherheits-
organisationen fremder Linder setzen solche Systeme im staatlichen Auftrag
ein, teilweise auf Basis entsprechender Gesetze, die den ,Betreibern® weit rei-
chende Befugnisse einriumen.”

Seit 1998 tiberwacht der russische Inlandsgeheimdienst FSB mit dem Uberwa-
chungsprogramm SORM II'® offiziell den gesamten E-Mail- und Internet-Ver-
kehr, der Gber russische Internet-Service-Provider (ISP) abgewickelt wird. Auf
der Grundlage des gleichnamigen Gesetzes mussen die ISP auf eigene Kosten
eine Uberwachungsschnittstelle einrichten. Die abgehorten Daten werden
dann online via Glasfaserkabel in Echtzeit direkt zum Rechenzentrum des FSB
ubermittelt.

Nach vergleichbaren Standards und Prinzipien arbeitet das vom US-amerikani-
schen Nachrichtendienst FBI” entwickelte Uberwachungsprogramm DSC1000,
besser bekannt unter dem urspringlichen Namen ,Carnivore® (,Fleischfres-
ser). Nach Einschitzung von Experten sind die USA mit DSC1000 fihrend in
der Uberwachung des E-Mail-Verkehrs.

In Grofibritannien sorgt das RIP-Gesetz" seit seinem Inkrafttreten im Jahr 2000
fur offentliche Diskussionen. Die britischen ISP sind demnach verpflichtet,
ohne richterlichen Beschluss dem britischen Inlandsnachrichtendienst MI5 und
der Polizei den gesamten Internet-Datenverkehr zuginglich zu machen.

" Bundeszentrale fir politische Bildung, Schriftenreihe (Bd. 386), Die Politik der Infosphire, Teil V Globale
Sicherheit, Ziffer 5.1 Uberwachung.

,Sistema Operativno-Rozysknykh Meropriyatij“ (System operativ-aufklarerischer Mafinahmen, SORM II).
Federal Bureau of Investigation (FBI), US-Bundespolizei mit Zustindigkeit fir die Spionageabwehr.
Regulation of Investigatory Powers Act, URL:/www.parliament.the-stationary-office.co.uk/pa/cm199900/
cmbills/064/2000064.htm.



Die Uberginge von gesetzlich legitimierten Uberwachungsmafinahmen von
Polizei und Nachrichtendiensten zu Zwecken der Strafverfolgung, der Gefah-
ren- und der Terrorismusabwehr hin zu Grauzonenbereichen ohne Regelung
der Art und des Uberwachungsumfangs sind flieend. In tiber 60 Lindern wer-
den derzeit entsprechende Einschrinkungen, Kontroll- und Uberwachungs-
mafinahmen vor allem in Bezug auf die freie Internetnutzung praktiziert®.
Simon Davies™ stellt sehr zutreffend fest:

,Die Uberwachung ist zu einer festen Mehrwertkompo-
nente der Architektur von Informations- und Kommu-
nikationstechnologien geworden. Alle Kommunika-
tionssysteme und Netzwerke beinhalten heute irgendei-
ne Form von fester Uberwachungskomponente®?

Neben den bereits dargestellten Moglichkeiten fremder Nachrichtendienste,
mittels strategischer Uberwachungs- und Abhérsysteme den weltweiten E-Mail-
Verkehr zu iberwachen, sind heute eine Fiille von Uberwachungsprogrammen
am freien Markt verflgbar. Sie konnen durch Unbefugte heimlich installiert und
missbrauchlich eingesetzt werden. Diese Programme kontrollieren und proto-
kollieren den gesamten eingehenden wie ausgehenden elektronischen Brief-
wechsel von einem und an einen PC oder in ein und aus einem Netzwerk.
Zusitzlich sind sie in der Lage, simtliche Nutzeraktivititen (besuchte Internet-
seiten, gestartete Anwendungen, Tastaturanschlige, PC-Starts, Chat-Unterhal-
tungen, Telegramme [ICQ, Yahoo etc.], Peer-to-peer-Aktivititen, Tauschborsen,
User Logon/Logoff ...) und/oder Netzwerkaktivititen (grafische Auswertung von
Proxies, Routern, Firewalls) zu protokollieren und diese Protokolle verdeckt
per E-Mail an die Adresse des Auftraggebers weiterzuleiten.

5.5.4 Spezifische Risiken

5.5.4.1  Lauschangriffe im Biro

Informationsschutzkonzepte fir gefihrdete Bereiche von Staat und Wirtschaft
konzentrieren sich hiufig auf digitale Daten in Informations- und Kommunika-

tionssystemen. Oftmals werden aber hochst sensible Vorginge bei Besprechun-
gen und in Konferenzen sowie vor allem im taglichen Arbeitsablauf erortert,

Reporter ohne Grenzen: Internet Under Surveillance 2004, URL: http://www.rsf.org/rubrique.php3?id_rubri-
que=433.

Direktor der britischen Cyberrechte-Initiative Privacy International.

*  Bundeszentrale fir politische Bildung, Schriftenreihe (Bd. 386), Die Politik der Infosphire, Teil V Globale
Sicherheit, Ziffer 5.1 Uberwachung.
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ohne dass der ,Verletzlichkeit“ des gesprochenen Worts groflere Bedeutung bei-
gemessen wird. Nicht zuletzt die vertraute Umgebung des eigenen Biros oder
der Geschiftsriume vermittelt ein subjektives Sicherheitsgefihl bei den Bespre-
chungsteilnehmern.

Lauschangriffe klassischer Art auf Biros stellen nach wie vor ein Sicherheitsri-
siko dar. Fachleute sprechen gar von einer ,Renaissance der Wanzen“. Folgt
man den Darstellungen in der Fachpresse, so befinden sich nach Schitzung von
Herstellern inzwischen 500.000 bis 1.000.000 Abhorgerite im Besitz von Privat-
personen. Aufler ,Wanzen“ sind auch akustische (Richt- und Koérperschallmi-
krofone, als Mikrofone manipulierte Lautsprecher) sowie optische Lauschmittel
(Laser-Abhorsysteme, Infrarotsender und -empfinger) als ,Angriffswaffen” ver-
fugbar.

Als weitere Angriffsvariante gilt die unbefugte und missbriuchliche Nutzung
der so genannten kompromittierenden Abstrahlung. Elektronische Gerite (PCs,
Monitore, Tastaturen, Drucker, Fax-Gerite, Modems etc.) erzeugen eine hoch-
frequente elektromagnetische Strahlung. Bei informationsverarbeitenden Gera-
ten fihrt diese Strahlung auch die gerade bearbeitete Information, den so
genannten Klartextanteil, mit sich. Dieser kann mit entsprechendem techni-
schen Aufwand auch noch in einiger Entfernung empfangen, herausgefiltert,
aufgezeichnet oder sichtbar gemacht und so die Information ,offline“ rekon-
struiert und ausgewertet werden.

5.5.4.2  Angriffe auf und tuber Telekommunikationssysteme/TK-Systeme
5.5.4.2.1 Digitale ISDN-TK-Anlagen

ISDN-TK-Anlagen enthalten eine Fulle nutzlicher und sinnvoller Funktionen,
die zum Teil jedoch von externen Angreifern missbrauchlich verwendet werden
konnen. Nur in seltenen Fillen sind diese Angriffe oder Manipulationen durch
die Nutzer der Anlagen selbst festzustellen. Hinzu kommt, dass die Anwender
digitaler TK-Anlagen ihre Systeme grofitenteils weder selbst konfigurieren noch
administrieren. Ein genauer Uberblick tiber aktuelle Einstellungen oder gar ein
nachvollziehbares Protokoll der Anlagenkonfiguration fehlen deshalb. Erschwe-
rend wirkt hierbei auch, dass die TK-Systeme zunehmend komplexer und
dadurch ,undurchschaubarer” werden.

Das Spektrum moglicher Gefahren und Bedrohungen umfasst unter anderem
die Manipulation oder gar Zerstorung von IT-Geriten oder Zubehor, den Ver-

Ansgar Huth, <kes> - Zeitschrift fir Informations-Sicherheit ,Renaissance der Wanzen“, Heft 2002/4, S. 6ff.
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traulichkeitsverlust von in TK-Anlagen gespeicherten Daten, das Abhdren von
Telefongesprachen, Datentbertragungen und Raumen, Gebuhrenbetrug sowie
den Missbrauch von Remote-Zugingen (interne und/oder externe Fernwar-
tungsschnittstellen). Nicht selten ist festzustellen, dass TK-Anlagen tber linge-
re Zeitriume aus Unkenntnis oder Bequemlichkeit der Nutzer noch mit der
Standard-Passworteinstellung der Hersteller betrieben werden. Diese werkssei-
tig voreingestellten Passworter fast aller Anlagentypen sind in einschligigen
Hackerforen im Internet bereits veroffentlicht. Dariiber hinaus konnen alle
angeschlossenen Endgerite (Telefone, Faxgerite und Anrufbeantworter) mit
den heute zur Verfligung stehenden Angriffswerkzeugen nahezu problemlos
logisch wie physikalisch abgehort werden.

5.54.2.2 Mobiltelefone

Mit Einfihrung der mobilen Telefone hat sich die Spionageabwehr zunachst mit
der Méglichkeit des Abhorens von Mobilfunkkommunikation beschiftigt. Tech-
nische Beschreibungen, Funktionsweise, Gefihrdungspotenziale und vor allem
Schutzmafinahmen fiir Mobiltelefone nach dem GSM-Standard (Groupe Spéci-
ale Mobile beziehungsweise Global System for Mobile Communication) sind
umfassend in der BSI-Broschure ,Mobiltelefone - Gefahrdungen und Sicher-
heitsmafinahmen” dargestellt.

Das technische Abhoren der Telefonate selbst kann uber die unbefugte Nut-
zung der technischen Einrichtungen der Netzbetreiber oder mit entsprechen-
dem Aufwand auf den unverschliisselten Ubertragungswegen der Richtfunk-
strecken erfolgen. Mit handelstblichen oder manipulierten Mobiltelefonen las-
sen sich unbemerkt Raumgespriche aufzeichnen oder abhoren.

5.5.5 Risiken drahtloser Kommunikationssysteme
5.5.5.1 Allgemeine Gefahren

Drahtlos heifit, Informationen (Sprache, Daten, Bilder, ...) mit Hilfe elektro-
magnetischer Wellen (Funk) oder per Infrarot-Licht - ohne physikalische Ver-
bindung (Kupferkabel, Lichtwellenleiter) zwischen den beteiligten Kommuni-
kationssystemen - zu ibertragen. Die wesentlichen Systeme, die hier heute zum
Einsatz kommen, sind Funk-LANs (Wireless LANs/WLANS), Bluetooth-Modu-
le, DECT-Sprach- und Datenkommunikationssysteme (Digital Enhanced Cord-

#  URL: http://www.bsi.de/literat/doc/gsm/index.htm.
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less Telecommunications), Infrarot-Systeme (Infrared Data Association/IrDA),
drahtlose Tastaturen und Miuse sowie GSM-Mobiltelefone. Drahtlos heifit aber
auch, dass die Kommunikationsstrome zwischen Sender und Empfinger von
unbefugten Dritten mit entsprechend leistungsfahiger Technik (Richtantennen,
Empfingermodulen) - teilweise weit Uber die normale Nutzreichweite der
Funksysteme hinaus - empfangen, abgehort, aufgezeichnet oder manipuliert
werden konnen.

»Mehr als die Hilfte der drahtlosen Netze bei deutschen Unternehmen ist
nicht ausreichend gegen Mithérer geschiitzt’, so das alarmierende Ergebnis
einer Studie der Wirtschaftsprifungsgesellschaft Ernst & Young bereits aus dem
Jahr 2003.* Das Eindringen in und die missbrauchliche und unbefugte Nutzung
von drahtlosen lokalen Kommunikationssystemen hat sich zwischenzeitlich zu
einem regelrechten Sport in Hackerkreisen entwickelt. Die Funkanbindung sta-
tionarer und vor allem mobiler Endgerite an Kommunikationsnetze sowie
kabellose Eingabegerite bieten nicht nur Nutzern, sondern auch Hackern, Kon-
kurrenten oder fremden Nachrichtendiensten vollig neue ,kostenlose Freihei-
ten“ bei der Nutzung von Netzen, angeschlossenen IT-Systemen sowie des
Internets und seinen Diensten.

5.5.5.2 Wireless LAN (WLAN)

Die Wireless LAN-Technologie erlebt derzeit einen ungeheuren und nahezu
ungebremsten Boom. Diese relativ junge Technik zeichnet sich insbesondere
dadurch aus, dass sie preisginstig, komfortabel, flexibel und mobil einsetzbar
ist. Jede der aktuellen Studien und Untersuchungen® zu Wireless LANs beklagt
jedoch sehr deutlich die systeminharente Unsicherheit der angebotenen Pro-
dukte und technischen Standards. Der amerikanische Anbieter fir Sicherheits-
software RSA zieht als Fazit einer entsprechenden Studie:

»Das Ausmafl von unsachgemifl konfigurierten Netz-
werken in Europa ist immer noch erschreckend und hat
zur Folge, dass Hunderte von Unternehmen anfallig fiir
Angriffe sind.”

24

Wireless LAN - Ein Paradies far Hacker? Studie zur Sicherheit von drahtlosen Netzwerken in deutschen
Unternehmen, 9. April 2003, URL: http://www.ey.com/global/download.nsf/Germany/WLAN_Studie/
$file/WLAN.pdf.

u. v. a.: RSA Security Studie: WLANSs sind auch an Bérsenplitzen unsicher, Heise online news vom 25. Juni
2004, URL: http://www.heise.de/newsticker/meldung/48593.

Per Anhalter durchs Internet, c’t 13/2004, S. 92: Offene Funknetze: Schwarz-Surfen vom 10. Juni 2004,
URL: http//www.heise.de/ct/04/13/092/.
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5.5.53 Bluetooth

Bei Bluetooth handelt es sich aus technischer Sicht um einen offenen Indus-
triestandard (IEEE 802.15*) zur drahtlosen Sprach- und Datenkommunikation.
Viele Hersteller mobiler Kommunikationsgerite haben diesen Standard bereits
in ihre Produkte (Mobiltelefone, Headsets, Smartphones, Personliche Digitale
Assistenten/PDAs, Laptops, Digitalkameras, Diktiergerite, u.a.) integriert.

Das BSI hat in seinen Broschiren” zu den Sicherheitsaspekten drahtloser Kom-
munikationssysteme eine Reihe schwerwiegender Schwachstellen und Sicher-
heitslicken beschrieben. Selbst wenn die vom BSI empfohlenen Schutzmafi-
nahmen implementiert und umgesetzt werden, verbleibt immer noch eine
Reihe von Restrisiken.

5.5.54 Spionagesoftware (Spyware)

Spyware installiert sich fir den Nutzer unbemerkt im Hintergrund schon allei-
ne beim normalen Surfen im Internet. Die verdeckte Installation sendet dann
jedes Mal, wenn der Nutzer online geht, sensible Nutzer- und Firmendaten ins
Internet beziehungsweise an vorgegebene Empfangeradressen. Die Gefahrlich-
keit von Spyware besteht im Gegensatz zu Computerviren auch darin, dass
durch die heimliche Installation die Rechnerleistung nicht beeintrichtigt und
insofern der potenzielle Schaden nicht oder erst viel zu spit entdeckt wird.

5.5.5.5 Hacker und Hackertools

Aus Sicht des Verfassungsschutzes bedienen sich Datenspione und Datensa-
boteure auch der Mittel und Methoden des Hackings. Das nicht eindeutig zu
definierende Taterprofil des Hackers beschreibt - in Abhéngigkeit der jeweili-
gen Motivlage - Personen, die sich mit erheblichem und umfassendem Sach-
verstand legale wie illegale Zuginge zu IT-Systemen verschaffen. Hacker mit
hoher krimineller Energie beziehungsweise im Auftrag fremder Nachrichten-
dienste, die illegal in fremde Netze beziehungsweise Rechner eindringen, um
dort Daten und Programme auszuspionieren, zu beschidigen oder zu manipu-
lieren, werden heute eher als Cracker bezeichnet.

IEEE (Institute of Electrical and Electronics Engineers) ist ein weltweiter Berufsverband von Ingenieuren aus
den Bereichen Elektrotechnik und Informatik, der Gremien fiir die Standardisierung von Technologien, Hard-
ware und Software bildet.

BSI, Drahtlose lokale Kommunikationssysteme und ihre Sicherheitsaspekte, URL: http://www.bsi.de/lite-
rat/doc/drahtloskom/index.htm.

PR

5.5.5.6 Laptop- und Hardware-Diebstahl

Datendiebstahl und Datenspionage mussen nicht immer auf elektronischem
Weg stattfinden. In vielen Fillen ist es weitaus einfacher, Datentriger (z.B. Fest-
platten, Disketten, CD-ROM) oder ganze Rechner (PC, Workstation, Server)
besonders aus ungesicherten und physikalisch ungeschiitzten Bereichen eines
Unternehmens zu entwenden.

Am 7. Juli 2004 sind aus dem Los Alamos National Laboratory, einem der wich-
tigsten Waffenlabors der USA, zwei Datentrager verschwunden, die nach Ein-
schitzung von Experten hochbrisante Daten enthielten. In der Folge wurden
vortibergehend alle geheim eingestuften Projekte eingestellt. Zu Beginn des
Jahres 2004 wurden in Sachsen komplette Rechner sowohl aus einer wissen-
schaftlichen Einrichtung als auch aus einem Forschungslabor entwendet. Diese
Liste liefe sich beliebig fortsetzen und auch die Landesbehorden fir Verfas-
sungsschutz in Bayern und Baden-Wirttemberg werden in ihrer tiglichen
Arbeit immer wieder mit Fillen von Hardware-Diebstahl konfrontiert. In der
Zwischenzeit stellt sich hier fir Polizei wie Verfassungsschutz konkret die Frage,
ob die Tater ,nur” an der Hardware oder vielmehr an den darauf gespeicherten
Informationen interessiert sind. Seitens der Betroffenen unterbleibt in den
allermeisten Fillen eine methodische Analyse samtlicher vergleichbarer Vorfal-
le. Die jeweiligen Einzelfille werden als argerlicher, aber tragbarer Hardware-
verlust ,verbucht®, auf eine Einschaltung der Sicherheitsbehorden wird verzich-
tet.

Noch einfacher ist der Diebstahl mobiler Endgerite (Laptop, Notebook, PDA,
Handy etc.). Gerade in diesem Bereich haben die Verlustrisiken als Folge der
stetig wachsenden Mobilitit und Erreichbarkeit drastisch zugenommen. Viel-
fach sind auf diesen Geriten jedoch duflerst sensible und vertrauliche Daten
gespeichert, deren unbefugte Nutzung im Verlustfall grofie Schiden nach sich
ziehen konnen. Die Dimension solcher gezielter Diebstihle zeigt einer der
spektakulirsten Fille der Vergangenheit auf: Irwin Jacobs™ musste nach einer
Prisentation vor Journalisten im Hyatt Regency Hotel/Kalifornien den Verlust
seines Laptops vermelden. Auf die Frage, was alles auf seinem Notebook gespei-
chert sei, antwortete er schlicht: ,,Alles”

Die FBI/CSI®-Studie 2005 weist hier einen Gesamtschaden von 4.107.300 US-
Dollar aus (2004: 6.734.500 US-Dollar) und immerhin ca. 50 Prozent der

*  Grinder und Vorstandsvorsitzender des amerikanischen Telekommunikationsausriisters Qualcomm.

»  Computer Security Institute (CSI), Studie ,Computer Crime and Security Survey“, Tenth Annual 2005, URL:
http://www.gocsi.com.
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befragten Unternehmen waren von solchen Diebstihlen betroffen. Eine
Zusammenfassung der Firma zTrace Technologies® gibt sehr anschaulich einen
Uberblick tiber das geschilderte Problem.

5.5.5.7 Unterlassene Loschung von Daten

Datenspione konnen jedoch auch auf andere Weise flindig werden. Eine
unuberschaubare Anzahl ausgemusterter Gerate (PCs, Digitalkameras, Kopie-
rer, Fax-Gerite, Multifunktionsgerate, Laptops, Handys, PDAs etc.) und Daten-
trager werden, ohne vorher die darauf gespeicherten Daten zuverldssig und
sicher zu 19schen, Uber Internet-Auktionshiuser oder einfach auf Flohmarkten
zum Wiederverkauf angeboten®. In einem aktuellen Fall* wurde ein Datentri-
ger mit streng vertraulichen Polizeidaten Gber das Internet-Auktionshaus Ebay
versteigert. Der gebrauchte Datentriger mit 20 Gigabyte Speicher enthielt
interne Alarmpline fir ,besondere Lagen® wie Geiselnahmen oder Entfihrun-
gen, Namenslisten fir die Besetzung von Krisenstiben, Einsatzbefehle und
-analysen.

5.5.5.8 Outsourcing

Unter dem allgemeinen Kostensenkungsdruck konzentrieren sich immer mehr
Unternehmen auf ihre Kernkompetenzen und lagern bislang selbst erbrachte
Leistungen aus. Insbesondere im IT-Bereich kann dies erhebliche Risiken mit
sich bringen, die bei entsprechenden Entscheidungen unbedingt bertcksichtigt
werden sollten:

a Schaltung neuer externer (un-/gesicherter) Kommunikationsverbindun-
gen nach innen und nach auflen,

Q Bindung an die (Sicherheits-) Technologie des Outsourcing-Partners,
a Verlust eigener Kompetenz bei IT-Betrieb und IT-Sicherheit,
Q Verlust der Vertraulichkeit, Integritit, Verfugbarkeit und Authentizitit

eigener Daten beim Outsourcing-Partner im Rahmen der Kommunika-
tion.

URL: http:/www.ztrace.com/de/FactsPage.asp.

Computerwoche vom 26. August 2003: E-Bay-Kunde ersteigert PDA mit vertraulichen Daten von Morgan
Stanley (Finanz- und Unternehmensberatungsfirma), URL: http:/www.computerwoche.de/index.cfm?pageid
=254&artid=52500.

*  SPIEGEL ONLINE vom 2. April 2005: Polizei-Daten bei Ebay versteigert, URL: http:/spiegel.de/netzwelt/
politik/0,1518,349274,00.html.
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Sofern diese Aspekte nicht Bestandteil einer Outsourcing-Strategie sind,
besteht ein hohes Risiko, dass firmenvertrauliche Daten nicht nur beim auf-
traggebenden Unternehmen selbst, sondern vor allem auch beim Outsourcing-
Dienstleister ausspioniert oder (technische) Einfallstore fir externe Angreifer
oder Schadsoftware (Viren, Spyware etc.) geschaffen werden.

6. Schwachstellen des Informationsschutzes

Die geschilderten Methoden wiren bei weitem nicht so erfolgreich, gibe es
nicht eine Reihe typischer Schwachstellen des Informationsschutzes - quasi die
~Einfallstore” fiir Spionage. Herausragende Schwachstellen sind:

a menschliche Schwichen (,Schwachstelle Mensch®: falsches Verhalten in
kritischen Situationen aus Vorsatz, Fahrlissigkeit oder Uberforderung);
Der ,allgemeine Wertewandel“ oder das ,schwindende Unrechtsbe-
wusstsein“ sind nur sehr pauschale Erklarungen fiir das Phanomen, dass
sich Mitarbeiter zunehmend illoyal gegentber ihrem Arbeitgeber ver-
halten. Tatsachlich spielen nicht selten die private Situation und per-
sonliche Konflikte eine ausschlaggebende Rolle. Geltungssucht, Uber-
schuldung, Partnerkonflikte sowie berufliche Enttiuschung konnen zu
kriminellen Handlungen fihren.

a fehlende oder konzeptionslose Privention;

Q fehlende Berucksichtigung von Sicherheitsbelangen in den Unterneh-
menszielen;

Q fehlende Vorstellungen tber Existenz und Wert eigener Betriebsge-

heimnisse und ihrer strategischen Bedeutung fur das Unternehmen;

Q keine oder unzureichende Regeln fiir den Umgang mit Betriebsgeheim-
nissen.
7. Quantitative und qualitative Bewertung des Schadens

Eine wissenschaftlich fundierte Quantifizierung des Schadens durch Wirt-
schaftsspionage fur die baden-wurttembergische Wirtschaft liegt seit 2004 vor.

&
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Vom Sicherheitsforum Baden-Wirttemberg” wurde beim Institut fir Betriebs-
wirtschaftslehre der Universitait Lineburg eine empirische Studie in Auftrag
gegeben. Sie kam zu dem Ergebnis, dass der Wert des Wettbewerbsvorsprungs
der befragten Unternehmen in Baden-Wurttemberg 700 Millionen Euro
betragt. Bezogen auf Baden-Wiurttemberg betrigt das Gefahrdungspotenzial
hochgerechnet 7 Milliarden Euro pro Jahr. Der verursachte Schaden durch Spio-
nage belief sich bei den befragten Unternehmen auf 52 Millionen Euro. Die auf
dieser Basis fur Baden-Wiurttemberg hochgerechneten Schiden betragen
ca. eine Milliarde Euro. Obwohl es fir die bayerische Wirtschaft keine ver-
gleichbare Studie gibt, lassen sich die fir Baden-Wurttemberg festgestellten
Ergebnisse aufgrund der Vergleichbarkeit der Wirtschaftsstandorte auf Bayern
im Grundsatz ubertragen.

Ein Wissensabfluss unter Beteiligung fremder staatlicher Organe wurde nur von
groflen Unternehmen erkannt. Nach Einschitzung des LfV Baden-Wrttemberg
konnte dies auf unzureichende interne Sicherheitsstrukturen in kleinen und
mittleren Firmen zurickzufihren sein. Auflerdem unterscheiden sich in
bestimmten Situationen die Vorgehensweisen fremder Nachrichtendienste
nicht wesentlich von denjenigen der Konkurrenz. Die erkannten nachrichten-
dienstlichen Aktivitaten stellen wahrscheinlich nur die ,Spitze des Eisbergs®

dar.

Auch in qualitativer Hinsicht fallt die Bewertung angesichts der dynamischen
Entwicklung technischer Méglichkeiten eindeutig aus. Immer leistungsfahigere,
aber in der Mehrzahl der Fille nur unzureichend gesicherte Computer und
weltumspannende Datennetze eréffnen vollig neue und mit relativ wenig Auf-
wand verbundene Moglichkeiten der Informationsbeschaffung. Die rapide
Zunahme des multimedialen und multinationalen Informationsaustausches in
Forschung, Entwicklung und Produktion macht es Wirtschaftsspionen heutzu-
tage relativ leicht, in die Informations- und Kommunikationstechnik (IuK)
eines Unternehmens einzudringen und sich ,auf Knopfdruck® fertig aufbereite-
tes Know-how zu beschaffen. Eine mutmafllich hohe Anzahl unerkannter
Angriffe sowie Schwierigkeiten bei der Verifikation entsprechender Fille lassen
eine erhebliche Dunkelziffer in dieser Schadenskategorie vermuten.

Das Sicherheitsforum Baden-Wiirttemberg ist ein Zusammenschluss von Unternehmen, Verbinden, Kam-
mern, Forschungseinrichtungen und Behorden des Landes, die es sich unter anderem zur Aufgabe gemacht
haben, den Technologievorsprung der baden-wiirttembergischen Wirtschaft und Forschung vor Spionage zu
schitzen.
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8. Schlussbetrachtung

Der hirter werdende Konkurrenzkampf zwischen Staaten und Unternehmen
einerseits sowie die strategische Bedeutung und die permanent steigende Ver-
letzlichkeit des Rohstoffs ,Information® andererseits haben zur Folge, dass auf
dem Sektor Wirtschaftsspionage keine Entwarnung gegeben werden kann.
Informationen werden in Zukunft in noch stirkerem Mafle als heute uber Fir-
men- oder Landesgrenzen hinweg ausgetauscht. Vor diesem Hintergrund gibt es
neue rechtliche Problemstellungen beziglich des Eigentums an global vaga-
bundierenden Informationen.

In fremden Lindern sind Informationen héufig vollig anderen Gefahren ausge-
setzt als im Ursprungsland, weil Daten- und Informationsschutz unter Umstin-
den einen anderen Stellenwert haben. Hinzu kommt, dass im Zeitalter der Glo-
balisierung multinational strukturierte Unternehmen weltweite strategische
Allianzen eingehen und damit Kooperationspartner und Konkurrent zugleich
sein konnen - ein Umstand, der es ebenfalls schwer macht, Wissen zu schltzen,
ohne sich kontraproduktiv abzuschotten. Know-how-Schutz ist also eine Her-
ausforderung mit globaler Dimension und strategischer Erfolgsfaktor zugleich.

Grundvoraussetzung fir eine witkungsvolle Bekimpfung der Wirtschaftsspio-
nage ist, dass sich jeder einzelne Mitarbeiter eines Unternehmens - vom Kon-
zernchef bis zum Lehrling - des Ausspahungsrisikos und seiner ganz person-
lichen Verantwortung bewusst ist.
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